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OZET

Twitter, giinde 500 milyon tweet yayinlayan 319 milyon aylik aktif kullaniciya sahip olan en popiiler
sosyal medya platformlarindan biridir. Bu popiilerlik Twitter'1 mesru kullanicilar1 kimlik avi yapmak
veya kotli amagli yazilimlar yaymak, tweet'lerde paylasilan URL'leri kullanarak reklam vermek,
mesru kullanicilan takip etmek ve dikkatlerini ¢ekmek, cinsel igerikli haberleri yaymak igin trend
olan konulari ele almak gibi nedenlerle Twitter'i kullanan spam gondericilerin dikkatini gekmektedir.
Bu c¢alismanin amaci, Twitter’da bot tespiti i¢in kullanilan veri madenciligi yOntemlerinin en
dogrulugu yiiksek olanin belirtmektedir. Makalede, Twitter bot tespitinin 6zellikleri sunulmustur.
Ayrica, literatiirde sik¢a kullanilan veri madenciligi yontemleri: karar agaglari, lojistik regresyon,
Naive Bayes, Random forest smiflandirma ve k Means kiimeleme algoritmalarin kullanarak
Twitter’da bot tespiti yapilmaktadir. Hesap ve tweet iizerinden siniflandirma dogrulugun yiikseltmek
icin smiflandirma algoritmalar1 ile SMOTE ve Resample teknikleri kullanmaktadir. Sonug olarak
kullanilan yontemlerinin dogrulugu kategorize edilerek tartisilmistir.

Anahtar Kelimeler: bot, Twitter, veri madenciligi, karar agaci, sinir aglari, lojistik regresyon,
random forest, Naive Bayes, k means, SMOTE, Resample

DETECTION OF BOTS USING DATA MINING METHODS IN TWITTER

ABSTRACT

Twitter is one of the most popular social media platforms with 319 million monthly active users that
publish 500 million tweets per day. This popularity has caused Twitter to legitimate users, such as
phishing or spreading malware, advertising using shared URLS in tweets, following legitimate users
and attracting attention, and addressing trending topics to spread venereal content. The aim of this
study is to identify the most accurate data mining methods used for bot detection on Twitter. In this
article, features of Twitter bot detection are presented. In addition, data mining methods commonly
used in the literature: decision trees, logistic regression, Naive Bayes, Random forest classification
and k Means clustering algorithms are used to detect bot on Twitter. It uses SMOTE and Resample
techniques with classification algorithms to improve the accuracy of classification through Account-
based and tweet-based. As a result, the accuracy of the methods used was categorized and discussed.

Keywords: bot, Twitter, data mining, decision tree, neural networks, logistic regression, random
forest, Naive Bayes, k means, SMOTE, Resample
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1. GIRIS

Bot, robot'un kisaltilmis haliyle tanimlanan, bilgisayar veya yazilimlar lizerinde herhangi bir
aktiviteyi yerine getirmekten sorumlu olan otomatik ¢alisan yazilimlardir. Botlarin aracilik ettigi
¢evrimigi manipiilasyon raporlari politik konusmayi [1], sahte haberleri [2], komplo teorilerini [3],
borsa manipiilasyonunu [4], insanlarin sagligini [5], propaganda [6] ve bazi nadir durumlarda
kullanilmustir [7].

Botlar ayrica siber giivenlik arastirma toplulugunun da ilgisini ¢ekti: Bazen, biiyiikk grup botlar,
Twitter'da da gosterildigi gibi, siber saldirilar1 ve diger siber giivenlik tehditlerini dagitmak igin
kullanilan geleneksel botnet'lere benzer sekilde komuta-kontrol tarzinda sahnelerin arkasinda hareket
eden, bot ustasi olarak adlandirilan ayni varlik tarafindan kontrol edilmektedir [8].

Bot tespitinde yapilan ¢ok is, sosyal medya verilerine kapsamli erisim oldugunu varsaymaktadir.
Ornegin, Wang ve ark. biiyiik 6l¢ekli davranissal anomalileri tanimlamak i¢in kiimeleme tekniklerini
kullanmiglardir [9], diger yazarlar ise bazi platformlarin tiim hesaplarini ve insanlardan ayr1 botlart
analiz etmek icin denetlenen 6grenmeyi kullandi [10]. Bazilari, 6rnegin SybilRank [11] veya
Facebook Immune System [12] gibi uygulamalarin etkinligini gosteren ¢alismalar yaymlanmistir.
Sinirsiz veri erisiminin sinirlandirilmasini 6nlemek icin, diger teknikler daha kiigiik kullanici etkinligi
ornekleri ve daha az etiketli bot ve insan kullanic1 6rnekleri gerektirecek sekilde tasarlanmistir. Boyle
bir egilimin 6rnekleri arasinda, Chu ve arkadaslarinin [13] 6nerdigi siniflandirma sistemi, Wang ve
arkadaglarinin [9] tasarladigi kalabaligin kaynagina dayanan sistem, Clark ve arkadaslar1 [14]
tarafindan sunulan NLP'ye dayali tespit teknikleri ve BotOrNot [15].

Su anda Twitter'da 319 milyon aylik aktif kullanict olmaktadir. [16] University of Southern California
ve Indiana University'den yapilan arastirmalara dayanarak bunlarin% 15'ine varan botlar. Bu, kabaca
48 milyon hesabin insanlar degil, botlar oldugu anlamina gelmektedir.

Bu makale akisi: Boliim 2 literatiir incelemesi, Boliim 3’te Kullanilan veriseti, bot tespitinde yapilan
deneysel sonuglar ise 4 Boliimde ve son olarak 5 Boliimde sonug ve Oneriler verilmektedir.

2. LITERATUR INCELEMESI
Literatiirde gegen Twitter’da bot algilama ¢alismalar1 asagida verilmistir.

Tablo 1. Literatiirde Gegen Twitter’da Bot Tespit Etme Calismalari

Calisma Teknik Metod Veri seti

Deep neural Derin sinir Hesap iizerinden: Cresci ve

networks for bot aglari SMOTE isbirlikg¢ilerinin veri

detection. seti (2017) 8386

Sneha Kudugunta, Tweet lizerinden: lfillsaglzcglf?g:aplaal ve

Emilio Ferrara LSTM 034,000 tweetler

(2018)

Identifikatsiya botov | Veri Hesap lizerinden: 200 kullanict hesabi

v sotsialnyh setyah madenciligi o igerisinde 50 kullanici
- 1. Sinir aglan

na baze tehnologiy bot

intellektualnogo 2. Karar agaci

analiza dannyh. 3. Lojistik regresyon

A.O. Evseeva, R )

Gumerova, A.S. Tweet tizerinden: -
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Katasev, A.P.
Kirpi¢nikov (2017)

Empirical Evaluation
and New Design for
Fighting Evolving
Twitter Spammers.

C.Yang, R.
Harkreader, G. Gu
(2011)

Makine
Ogrenmesi

Hesap tizerinden: -

Tweet Uizerinden:

1. Google Giivenli
Tarama (GSB)

2. URL honeypot

500.000 Twitter
hesab1 ve 14
milyondan fazla tweet
iceren biiyiik bir veri

Detecting
Automation of
Twitter Accounts:
Are You a Human,
Bot, or Cyborg?
Z.Chu, S.
Gianvecchio, H.
Wang, S. Member
(2012)

Makine
Ogrenmesi

Hesap tizerinden:
Depth-First Search
(DFES)

Tweet lUizerinden: -

Twitter'dan toplam
512.407 kullanic1 veri
seti

Online Human-Bot
Interactions:
Detection,
Estimation, and
Characterization.

O.Varol, E. Ferrara,
C.A. Davis, F.
Menczer, A.
Flammini

Makine
Ogrenmesi

Hesap lizewrinden:

K-Means

Tweet lUizerinden: -

Twitter'dan toplam 14
miliyon kullanici veri
seti

Measuring bot and
human behavioral
dynamics.

|.Pozzana, E.Ferrara
(2018)

Veri
madenciligi

Hesap lizerinden:
1. Karar agaci

2. Ekstra agag1

3. Random Forests

4. k En Yakin
Komsular

Tweet iizerinden:
1. Karar agaci

2. Ekstra agac1

3. Random Forests

4. k En Yakin
Komsular

380.000 heap
16 milyon tweet

Tablo 1’de goriildiigii gibi en ¢ok kullanilan veri madenciligi yontemlerinin kullanarak, bir sonraki
boliimde bot tespiti yapilmaktadir.
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SMOTE ve LSTM tekniklerin kullanarak, Kudugunta ve Ferrara ¢alismasinda dengesiz veri seti
iizerinden bot tespiti yapilmistir [17]. Hesap lizerinden SMOTE teknigin kullanarak 99,81% ve tweet
tizerinden LSTM teknigin kullanarak 96,33% yiiksek dogrulugu elde etmislerdir. Diger bir O.Varol
ve arkadaglarinin ¢alismasinda 14 milyon kullanici iizerinden normal ve bot kullanicilarin tespit
etmislerdir. K- means algoritmasin kullanarak yiiksek 94% dogrulugu elde etmislerdir [18]. Ayni
dogrulugu elde eden, I.Pozzana ve E.Ferrara ¢alismasinda karar agaci, ekstra agag, random forest, k-
means algoritmalarin kullanarak bot tespiti yapilmistir [19]. A.O. Evseeva ve arkadaslarinin
calismasinda ise veri madenciligi yontemlerin kullanarak bot tespiti yapilmistir. Karar agaci, lojistik
regresyon ve sinir aglar1 yontemlerinin hata yiizdelerin karsilastirip, en iyi yontem olarak sinir aglarin
belirtmislerdir [20].

Bu calismada, liteatiirde ¢ok kullanilan veri madenciligi yontemleri: karar agaci, lojistik regresyon,
Naive Bayes siiflandirma ve k-means kiimeleme algoritmalarin kullanarak bot tespiti yapilmaktadir.
Ayrica, deneysel sonuclar1 daha da iyilestirmek i¢in veri madenciligi yontemleri ile birlikte hesap
iizerinden SMOTE ve tweet iizerinden Resample tekniklerin kullanilmaktadir.

3. DATASET

Calismalarimizda kullanilan veri seti, Cresci ve isbirlikgilerinin [21] tamamen yeni bir bot verilerin
iceren verisetidir. Tim bu verilerden traditional _spambots1 klasériinden 998 bot kullanict hesabi ve
genuine_accounts klasoriinden 3472 normal kullanict hesabini, toplamda 4470 kullanict hesabin
kullanacagiz. Ayrica, ayni sayida traditional spambotsl klasoriinden 998 bot tweet hesabi ve
genuine accounts klasoriinden 3472 normal tweet hesabini, toplamda 4470 tweet hesabin elde
edilmektedir.

Birgok yerlesik teknik ¢ok sayida 6zellik kullanmasina ragmen ([15], 6rnegin 1500'in {izerinde
ozellik kullanir), son zamanlarda yapilan arastirma [22,23], asgari sayida 6zellik kullanilarak benzer
yiiksek performans elde edilebilecegini gdstermektedir. Hesap diizeyinde bot tespiti i¢in Tablo 2°de
gosterilen asagidaki 6zellikleri kullanilmaktadir:

Tablo 2. Hesap Diizeyinde Bot Tespitinde Kullanilan Ozellikler

Ozellikler Aciklama

Statuses Count Hesabin toplam Durum Sayisi
Followers Count Hesabin toplam Takip Sayist
Friends Count Hesabin toplam Arkadaslar Sayisi
Favorites Count Hesabin toplam Sik Kullanilanlar

(favori) Sayisi

Listed Count Hesabin toplam Listelenen Sayim

Default Profile Hesabin Varsayilan Profili
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Tweet diizeyinde bot tespiti i¢in Tablo 3’te gosterilen asagidaki 6zellikleri kullanilmaktadir

Tablo 3. Tweet Diizeyinde Bot Tespitinde Kullanilan Ozellikler

Ozellikler Aciklama
Retweet Count Tweet'in toplam retweet sayisi
Reply Count Tweet'in aldig1 yanit sayisi
Favorite Count Tweet'in toplam favori sayis1
Number of Hashtags Tweet'in toplam hashtag sayisi
Number of Mentions Tweet'in toplam sayis1

3.1. Verileri Temizleme

Yontemleri hesaplar ve tweetler iizerinde egitmeden Once, her tweet'ten Verileri Onceden
hazirlanmaktadir.

* Aragtirmamiza gereksiz siitiinleri silinmektedir.

* Hashtag'lerin, URL'lerin, sayilarin ve kullanicinin sézlerinin olusumunu “<hashtag>", “<url>”,
“<number>" veya ‘<user>" etiketleriyle degistirilmektedir.

* Benzer sekilde, ortak emojiler belirli etiketlerle degistirilmektedir. (6r. “<Smile>", “<heart>",
“<lolface>”, “<neutralface>" veya “<angryface>").

* Biiylik harflerle yazilmis kelimeler veya tekrarlanan 2'den fazla harf igeren kelimeler igin,
kelimenin olusumundan sonra yerlestirilen bir etiket. Ornegin, “HAPPY” kelimesi “happy” ve
“<allcaps>” olmak tizere iki belirtegle degistirilmektedir..

* Tiim belirtegler kii¢iik harfe dontistiirilmektedir.

e Tim tekrarlanan veriler alinmaktadir.

4. DENEYSEL SONUCLAR

Onerilen yontemde elde edilmis etiketli veriler Karar agaclar1 [24], Lojistik regresyon [25], Navie
Bayes [26] siniflandirma ve k-Means kiimeleme algoritmasi [27] ile ayr1 ayr1 Ogretilerek tespiti
yapilmistir. Bu islem i¢in Weka kullanilmistir.

Elde edilmis sonuclar asagidaki Tablo 4’de verilmistir.,
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Tablo 4. Twitter’da Bot Tespiti Yontemlerin Dogruluk Tablosu

Algoritma Dogruluk (%)
Hesap tizerinden Tweet lizerinden
Karar agaci 99,821 | Normal-3 yanlis | 97,4938 | Normal-89 yanlis
Bot-5yanlis Bot-23 yanlis

Lojistik regresyon | 96,8897 | Normal-40 yanlis | 97,5386 | Normal-87 yanlig

Bot-99 yanlis Tweet-23 yanlis
Naive Bayes 96,0617 | Normal-173 96,7554 | Normal-122 yanlis
yanlis

Tweet-23 yanlis
Bot-5 yanlis

k Means 98,53 Normal - 30 97,1134 | Normal-106 yanlis
Bot-7 yanlis Bot-23

Veri setimizi weka programinin karar agaci siniflandirilmasin kullanarak uyguladigimizda hesap
iizerinden 99.821, tweet lizerinden 97.4938 olan yiiksek dogrulugu elde ettik. Karar agaci algoritmasi
hesap tizerinden sadece 3 kullaniciyr yanlis bot olarak tespit etti. Ayni sayida olan tweet tizerinden
89 tweetleri yanlis bot olarak tespit edilmistir.

Diger siniflandirma algoritmasi lojistik regresyon kullanarak uyguladigimizda hesap iizerinden
99.8897, tweet lizerinden 97.5836 olan yliksek dogrulugu elde ettik. Lojistik regresyon siniflandirma
algoritmasi hesap tlizerinden 99 bot kullanicilart yanlis normal kullanic1 olarak, tweet lizerinden 23
bot tweetleri normal olarak yanlis tespit etti.

Siniflandirma algoritmalarindan son kullandigimiz Naive Bayes siniflandirilmasin kullandigimizda
hesap lizerinden 96.0617, tweet iizerinden 96.7554 olan dogrulugu elde ettik. Naive Bayes
algoritmasi hesap tizerinden 178 kullaniciy: yanlis tespit etti ve ayn1 sayida olan tweet lizerinden 155
tweetleri yanlis siniflandirmistir.

Siniflandirma algoritmalari ile birlikte k means kiimeleme algoritmasin kullanarak uyguladigimizda
hesap lizerinden 98.53, tweet lizerinden 97.1134 olan yiikksek dogrulugu elde ettik. K means
kiimeleme algoritmasi hesap lizerinden 37 kullaniciyr yanlig tespit etti ve ayni sayida olan tweet
iizerinden 129 tweetleri yanhs siniflandirmistir.

4.1. Hesap Uzerinden SMOTE ile Simflandirma

Boliim 3'te sunuldugu gibi, ¢ok az veya hi¢ veri isleme gerektirmeyen az sayida yorumlanabilir
ozellik kullaniyoruz. Bu, Boliim 4'te siralanan ¢ok sayida kullanima hazir klasik veri madenciligi
yaklagimini kullanmamizi saglar.

Calismamizda, bu yaklagimlarin ¢ogunun % 90'n iizerinde tatmin edici bir performansa sahip
oldugunu bulduk. Bunlardan en basarili olan1 % 99.821 oraninda bir dogruluk saglayan Karar agacina
dayaniyor.

Bununla birlikte, veri setini asir1 6rnekleme teknikleriyle, 6zellikle de sentetik azinlik asir1 6rnekleme
teknigi (SMOTE) ile dengeleyerek onemli performans kazanimlari goézlemlenmistir [28]. SMOTE
algoritmasi, azinlik 6rneklerinin (6rnegin, daha az sayida etiketlenmis veri noktasina sahip olan sinif)

ozellik alanini temel alan 6rnekler olusturur ve birgok alanda basariyla goriilen giiglii bir yontemdir
[29].
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SMOTE yontemin dengesiz hesap lizerinden veri setimize uyguladigimizda 1996 bot, 3471 normal
kullanicilar elde ederek siniflandirilmistir. Sonuglar1 asagidaki Tablo 5°te verilmektedir.

Tablo 5. Hesap Uzerinden Siniflandirmasimin Dogruluk Tablosu

Algoritma Dogruluk (%)
Hesap tizerinden
Karar agac1 + SMOTE 99,872 Normal-2 yanlis
Bot-5 yanlis
Lojistik regresyon + 99,2135 Normal-26 yanlis
SMOTE Bot-17 yanlis
Naive Bayes + 96,8539 Normal-160 yanlis
SMOTE Bot-12 yanlis
k Means 99,801 Normal- 6
SMOTE Bot-3 yanlis

4.2. Tweet Uzerinden Resample ile Simiflandirma

Resample, Ornekleme oranini rasyonel bir faktorle degistirmek igin enterpolasyon ve desim

birlestirmeyi ifade eder.

Ornekleme genellikle farkli 5rnekleme oranlarina sahip iki sistemi birbirine baglamak i¢in yapilir. iki
sistemin ticretlerinin orani bir tamsayiysa, drnekleme oranini degistirmek i¢in degerleme veya
enterpolasyon kullanilabilir (oranin azalmasina veya artmasina bagl olarak); Aksi takdirde, orani

degistirmek i¢in enterpolasyon ve azaltma birlikte kullanilmalidir [30].

Resample yontemin dengesiz tweet iizerinden veri setimize uyguladigimizda 1996 bot, 3471 normal
kullanicilar elde ederek siniflandirilmistir. Sonuglart asagidaki Tablo 6’da verilmektedir.

Tablo 6. Tweet Uzerinden Siniflandirmasinin Dogruluk Tablosu

Algoritma

Dogruluk (%)

Tweet tizerinden

Karar agac1 + Resample | 97,8742 Normal-134 yanlis
Bot-56 yanlis
Lojistik regresyon + 97,9526 | Normal-87 yanlis
Resample Tweet-22 yanlis
Naive Bayes + 97,382 Normal-178 yanlis
Resample Tweet-56 yanlis
k Means + 99,98 Normal-1
Resample Bot-1 yanlis
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5. SONUC VE ONERILER

Bu yazida, Twitter'da bot tespitinin Ozellikleri ve literatiirde oOnerilen yaklasimlar g6z Oniinde
bulundurularak tartisilmistir. Ayrica, Twitter bot algilama yaklasimlar tarafindan yaygin olarak
kullanilan Twitter'm eski oOzellikleri vurgulanmistir. Twitter'in, bildigimiz kadariyla, baska
caligmalardan da bahsetmedigimiz baz1 yeni 6zellikleri de sunulmaktadir.

Bot tespitinde ekstra higbir yontem kullanmadan Tablo 4’de goriildiigii tizere hesap tizerinden 99.821,
tweet tlizerinden 97.4938 basar1 saglayan karar agaci siniflandirma algoritmasini hesap iizerinden
98.53, tweet lizerinden 97.1134 olan k means kiimeleme algoritmasi takip etmistir. Veri setinin
boyutunun arttirilmast durumunda basarim oranlarinda diisiis olabilecegi dngoriilmektedir. En diigiik
basarim orani ise 4470 kullanicili veri setinde 3471 normal kullanicilarin 173 tanesini yanlis bot
olarak ve 998 bot kullanicilarin 5 tanesini yanlis normal kullanici olarak, tweet tizerinden 4470
kullanicili veri setinde 3471 normal tweetlerden 122 tanesini yanlis bot olarak ve 998 bot
kullanicilarin 23 tanesini yanlis normal kullanici olarak tespit eden Naive Bayes algoritmasi olmustur.

Hesap iizerinden SMOTE yo6ntemin kullandigimizda karar agaci siniflandirmasinda dogruluk 0.051
%, lojistik regresyon 2.2453 %, Naive Bayes 0.7922 %, k means 1.271 % dogruluk oraninda artig
goriilmektedir. Bundan dolay1, bot tespitinde siniflandirma yaparken, veri madenciligi yontemleriyle
birlikte SMOTE yonteminin kullanilmas1 dnerilmektedir.

Tweet lizerinden Resample yontemin kullandigimizda karar agaci siiflandirmasinda dogruluk
2.4862 %, lojistik regresyon 0.414 %, Naive Bayes 0.6266 %, k means 2.8666 % dogruluk oraninda
artis goriilmektedir. Bundan dolayi, bot tespitinde tweet {lizerinden smiflandirma yaparken, veri
madenciligi yontemleriyle birlikte Resample yonteminin kullanilmasi 6nerilmektedir.

Bu calisma, Twitter’da bot tespiti alaninda arasgtirma yapan arastirmacilara yol gosterecegi
ongoriilmektedir.
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