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Makale Tarihgesi Oz: Calisma hayatini saglkli ve giivenli bir ortamda olusturma ve siirdiirme adina
Gelis: 23.09.2024 alinan onlemler korunma politikalarinin temelini olusturmaktadir. Clinkii ¢alisma
Kabul: 12.11.2024 ortamlarinda korunma ve giivenlik politikalarinin etkili bir sekilde uygulanmasi,

¢alisanlarin sagligini ve giivenligini korumanin temelidir. Alinan bu 6nlemlerin dijital
cagda cesitlenmesi, iceriklerinin degismesi, sinirlarinin genislemesi gibi faktorler

Anahtar Kelimeler nedeniyle bugiin gelinen noktada bu 6nlemlerin hem uygulanabilirlik agisindan

is givenligi, efektiflikleri hem uygulandiginda olusturabilecekleri etik meseleler hem de énleme
is saghg, politikalari kapsaminda c¢alisma hayatinda dikkat edilmesi gereken hususlar
Onleme politikasi, tartigilmasi gereken konulardandir. Tim bu parametreler birlikte dustintldiigiinde
Dijitallesme 6nerilen yazida 6ncelikle giivenlik ve saglik kavramlarina deginilmistir. Dijital cagda

guvenlik ve saglikla ilgili ¢alisma ortaminda var olan uygulamalar, karsilasilan
zorluklar ve konu ile ilgili ¢ézimler ifade edilmis, sonrasinda etik ve yasal
sorumluluklar ekseninde alinabilecek 6nlemler ve 6nlemenin gerekliligi tartisiimistir.
Surdurilebilir bir calisma ortaminin insa edilmesi, saglikli ve glvenli ¢alisma
kosullarinin olusturulmasi, ¢alisanin fiziksel, ruhsal, sosyal iyi olusunun saglanmasi
ve is barisinin korunmasi adina dijital ¢agin tim nimetlerinden en etkin seviyede
yararlanirken bu durumun yasal ve etik sinirlar igerisinde degerlendirilmesi gerektigi
dusinilmektedir.
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Article Info Abstract: Measures taken to establish and maintain a healthy and safe working
Received: 23.09.2024 environment form the basis of prevention policies. This is because the effective
Accepted: 12.11.2024 implementation of prevention and safety policies in work environments is

fundamental to safeguarding the health and safety of employees. Due to factors
such as the diversification of these measures, changes in their content, and the
expansion of their boundaries in the digital age, there is a need to discuss the
practicality of these measures, the ethical issues they may raise when implemented,
and the considerations that need to be considered in the context of prevention
Keywords policies in the workplace. When considering all these parameters collectively, this
paper first addresses the concepts of safety and health. It elaborates on the existing


https://orcid.org/0000-0002-9723-6049

Tepe (2024)

Occupational safety, practices, challenges faced, and solutions related to safety and health in the digital

Occupational health, age within the workplace. Subsequently, it discusses the measures to be taken and

Prevention policy, the necessity of prevention within the framework of ethical and legal

Digitalization responsibilities. It is believed that while constructing a sustainable working
environment, establishing healthy and safe working conditions, ensuring the
physical, mental, and social well-being of employees, and maintaining industrial
peace while effectively harnessing all the benefits of the digital age, the situation
should be evaluated within legal and ethical boundaries

1.Giris

Calisma hayati, bir insanin tim hayat seriiveninde en biyilk yer kaplayan boélimlerden biri
oldugundan insanlara giivenli ve saglkli bir ¢calisma ortami saglamak son derece énemlidir. Hem
isverenler hem de calisanlar, is yerlerinde glivenligi ve saghgi tesvik etmek icin birlikte ¢alismahdir.
Burada tartisiimasi gereken ilk husus; giivenli calisma ve saglikli calisma kavramlaridir. isyerinde giivenli
ve saglikh calisma denildiginde olasi risk faktorlerinden, is kazalarindan ve meslek hastaliklarindan uzak
bir calisma ortaminda is gorme kastedilmektedir. Bunu saglamak icin ise; zaman, sabir, emek, glivenlik
kiiltirine inang ve mevzuata hakimiyet gerekmektedir. Her ne kadar isyerinde glivenli ve saglikl
¢alisma denildiginde fiziksel riskler, kimyasal riskler, biyolojik riskler gibi alisilagelmis risk faktorleri akla
gelse de ginimuiziin degisen dinyasinda calisanlari yaptiklari islerden, degisen teknolojinin
beraberinde getirdigi sorumluluklardan, bulunduklari ¢alisma ortamlari veya ait olduklari yapidaki
psikososyal stireglerden kaynakl ¢ok fazla sayida ve ¢ok farkli gesitte risk beklemektedir. Tiim bu riskler
calisan saghgini ve giivenligini, ayrica is barisini ve orgltsel aidiyeti 6nemli derecede etkilemektedir.
Saglkli ve givenli bir galisma ortaminin olusturulmasi ve siirdiiriilmesi, is yerindeki korunma
politikalarinin temelini olusturur. Bu giivenlik ve korunma politikalarinin etkili bir sekilde uygulanmasi,
¢alisanlarin saghgini ve givenligini korumanin temelidir. Bu dnlemlerin dijital ¢cagda cesitlenmesi,
iceriklerinin degismesi ve kapsamlarinin genislemesi, uygulanabilirlikleri agisindan etkinliklerinin yani
sira ortaya cikarabilecekleri etik meseleler ve korunma politikalari ¢ercevesinde dikkate alinmasi
gereken hususlar arasinda tartisiimasi gereken konulardir (Solove, 2004). Klasik anlamda
distndldiginde bir calisma ortaminda giivenli ve saghkli calisma denildigine olmasi gerekenler soyle
dzetlenebilir. Is saghg ve giivenligi egitimlerinin gerceklestiriimesi, temizlik ve hijyen kurallarina
uyulmasi, ergonomik c¢alisma kosullarinin dizenlenmesi, isyeri glivenligi ve c¢alisan glvenligi
ekipmanlarinin kullanilmasi, risk analizlerinin yapilmasi givenli ve saglkli calisma sartlarindan birkagi
olarak sayilabilmektedir. Calisanlarin is saghgi ve glvenligi konularinda egitim almasi onemlidir.
isverenler, calisanlarina is yerindeki riskleri ve giivenlik prosediirlerini dgretmelidir. Bu egitim, is
kazalarini ve meslek hastaliklarini 6nlemeye yardimci olur. is yerlerinde risklerin belirlenmesi ve bu
risklerin minimize edilmesi igin diizenli olarak risk degerlendirmesi yapilmalidir. isverenler, potansiyel
tehlikeleri tanimali ve ¢alisanlarin glivende olmalarini saglamak icin gerekli diizenlemeleri yapmalidir.
Risk, olasilik ve siddetin bilesiminden meydana gelen bir kavramdir. Olasilik, gerceklesme ihtimali olan
durumlari igerirken, siddet ise bu durumlarin sonuglarina bagh olarak ortaya gikacak etkileri ifade
etmektedir. Risk esasen, sonsuz se¢ceneklere sahip olasiliklarin ve bu seceneklerden herhangi birisinin
gerceklestiginde birakacagi izlerin bir kombinasyonudur. Bu zaviyeden bakildiginda riskin dncesi ve
sonrasi olan girift bir yapiya sahip oldugu dusiiniilmektedir. Oncesi olarak adlandirilan asamada,
olasiliklarin yonetilmesi ve proaktif tedbirlerin alinmasi gereklidir. Bu asama, olaylarin, mekanlarin,
kisilerin ve durumlarin potansiyel risklerini kontrol altina alinmasi faaliyetlerini icermektedir. Sonrasi
olarak nitelendirilen asama ise; risk gerceklestiginde ortaya ¢ikacak zararlarin minimize edilmesi ve en
disuk kayipla atlatiimasi i¢in yapilmasi gereken faaliyetleri icermektedir (Tepe, 2023). Risk genellikle
tehdit olarak algilansa da aslinda firsatlarla da iliskilidir. Risk analizi, tehlikeleri tespit etmek, 6nlem
almak ve kabul edilebilir diizeye dislirmek icin kullanilan yontemler bitiinldir ve her risk analizi
aslinda elde olan veya degerlendirilebilecek firsatlari gorme adina da 6nem arz etmektedir. Bu nedenle,
risk analizleri sayesinde dogru bir tanim ve etkin bir yonetim sireci ile risklerin firsatlara dénismesi
mimkindur. Risk analiz slirecleri, calisma ortamlarini iyilestirebilir, kisilerin farkindahgini artirabilir ve
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miidahale imkanlarini ortaya cikarabilir. Riskleri dogru sekilde tanimlayarak ve etkin bir sekilde
yoneterek, mevcut durumu korumanin 6tesinde, daha iyi bir diizeye tasima sansi elde edilebilir. Temiz
ve hijyenik bir calisma ortami, calisanlarin saghgini korumak igin énemlidir. is yerleri diizenli olarak
temizlenmeli ve dezenfekte edilmelidir. Ayrica, calisanlar icin hijyenik 6nlemler de alinmalidir.
Ergonomik c¢alisma kosullari, ¢alisanlarin rahat ve saglikh bir sekilde galismalarina yardimci olur.
isverenler, ergonomik ofis mobilyalari, bilgisayar ekipmanlari ve calisma diizenlemeleri saglamalidir.
Calisma hayatindaki stres, calisanlarin sagligini olumsuz etkileyebilir. isverenler, calisanlarin is stresini
yonetmelerine yardimci olacak politikalar ve programlar gelistirmelidir. Calisan saghgi hizmetleri,
calisanlarin saglik sorunlarini tespit etmelerine ve tedavi almalarina yardimci olur. isverenler,
¢alisanlara dizenli saglik kontrolleri ve danismanlik hizmetleri sunmalidir. Calisma kosullarina uygun
kisisel koruyucu ekipmanlarin saglanmasi ve kullanilmasi énemlidir. isverenler, calisanlara gerekli
ekipmanlari saglamali ve bu ekipmanlarin diizgiin bir sekilde kullaniimasini tesvik etmelidir. Glvenli ve
saglikl calisma kosullari hem isverenlerin hem de calisanlarin sorumlulugundadir. is birligi ve dikkatli
planlama ile is yerlerindeki riskleri minimize edebilir ve galisanlarin daha saglkli ve mutlu olmalari
saglanabilir. Glivenli ve saglikli bir calisma ortami hem is verimliligini artirir hem de is kazalarini ve
meslek hastaliklarini azaltir (Ertas,2023). Kisaca ifade edilen bu adimlar, giivenli ve saglikli calisma
ortami olusturma hususunda o6nemli adimlardir ancak gliniimiz sartlarinda yeterli degildir.
GUnUmuzde, insanlar ve algoritmalar arasindaki iliski, gecmis donemlere gore daha yakin ve karsilikli
yogun etkilesim icerisindedir. Calisma hayatinda yapay zekanin, giyilebilir teknolojinin, artiriimis
gercekligin kullanildigi, sensoérlerin tim g¢alisma ortamlarinda aktif olarak kullanilmaya basladigi bu
donemde glivenli ve saglikh ¢calisma anlayisi da evrilmektedir. Mevcut durum, veri biliminin sundugu
faydalarin yani sira beraberinde etik ve yasal sorumluluklari da getirmektedir. Clinki dijital platformlar
ve kullanilan uygulamalar, bireylerin yalnizca sosyal yasamlarini ve is hayatlarini bireyselde etkilemekle
kalmamakta, ayni zamanda is gérme ile ilgili tiim paydaslari kapsamakta ve ekonominin énemli bir
parcasini olusturmaktadir. Bu nedenle dijital cagda artik tartisiimasi gereken basliklar; giivenli ve
saglikli bir galisma ortamini saglama adina, veri Uretimi, Uretilen verinin korunmasi, is sireglerinde
dijital ortamlarda etik yaklasimlara sadik kalinmasi, yasal sorumluluklari yerine getirirken dijital
dinyanin giiclinden efektif olarak yararlaniimasi ve tim bu isleyis igerisinde ¢alisanin haklarinin,
sagliginin, fiziksel, ruhsal ve sosyal agidan iyi olusunun korunacak sekilde galisma ortamlarinin yeniden
dizenlenmesi olmalidir. Bu basliklarin tartisilmasinin giivenli ve saglikh calisma ortami insa etme adina
onemli oldugu dislinilmektedir. Ayrica 6nerilecek ¢ozimlerle dijital ¢agda 6nleme politikalarinin
olusturulmasinda dikkat edilmesi gereken degerlere 6nciliik edilecegi 6n gorilmektedir. Bu galismanin
arastirma sorusu dijital cagda is sagligi ve glivenligi uygulamalarinin etkinliginin galisanlarin psikososyal
saghg Gzerindeki etkilerinin neler oldugu hakkinda farkindalk olusturmaktir. Dijital ¢cagda, is sagligi ve
givenligi (ISG) uygulamalari, teknolojinin hizla gelismesiyle birlikte yeni bir boyut kazanmistir. Uzaktan
calisma, dijital iletisim araclarinin yaygin kullanimi ve veri analitigi gibi unsurlar, ¢alisanlarin is yerindeki
deneyimlerini ve psikososyal sagliklarini dogrudan etkilemektedir. Bu baglamda, arastirma sorusu,
dijitallesmenin iSG uygulamalari tzerindeki etkilerini ve bu uygulamalarin galisanlarin psikososyal
saghgina olan yansimalarini incelemeyi amaglamaktadir. Dijital cagda glivenlik ve saglk politikalarinin
uygulanabilirligi ile ilgili hangi zorluklarin var oldugu, calisma ortaminda karsilasilan dijital etik
meseleler ve slrdurilebilir bir calisma ortami olusturmak icin hangi 6nlemlerin alinmasi gerekliligi
hakkinda farkindalik olusturmak ¢alismanin motivasyonudur.

2. Kavramsal Cergeve

2.1.Giivenlik ve Saghk

Guvenlik kelime anlami olarak toplumda yasal dizenin aksamadan ydiritilmesi, bireylerin
korkusuzca yasayabilmeleri ve gliven iginde hayatlarini idame ettirebilmeleri durumu seklinde
tanimlanmaktadir (Tepe, 2022). Guvenlik, bir kisinin, bir organizasyonun veya bir toplulugun, zararl
etkilerden, tehlikelerden ve risklerden korunma durumunu ifade etmektedir. Glivenlik, birgok farkli
yonil olan karmasik bir kavramdir ve bir¢ok farkl diizeyde uygulanabilir. Her durumda givenlik,
potansiyel tehlikelere karsi koruma saglamak, riskleri azaltmak ve olumsuz sonuglari en aza indirmek
icin gesitli stratejiler ve dnlemler icermektedir. Glvenlik, fiziksel glivenlik, bilgi glivenligi, siber glivenlik,
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kisisel glivenlik, toplumsal givenlik ve is glivenligi gibi farkh alt basliklarda incelenebilir. Fiziksel
givenlik, binalari, varliklari ve insanlari fiziksel tehditlere karsi koruma amaci tasir. Ornekler arasinda
kapilar, kilitler, glivenlik kameralari, alarm sistemleri ve glivenlik personeli yer alabilir. Bilgi glivenligi,
verilerin, bilgisayar sistemlerinin ve dijital iletisimlerin yetkisiz erisime, manipilasyona veya zararl
yazilimlara karsi korunmasini igerir. Sifreleme, giivenlik yazilimlari, ag giivenligi 6nlemleri ve giivenlik
protokolleri bilgi glivenligi icin kullanilir. Siber glivenlik, dijital ortamda yer alan bilgisayar sistemlerini,
aglar ve verileri siber saldirilara karsi koruma amacini tasir. Bu tir tehditler arasinda virisler, koti
amach yazilimlar, bilgi sizdirmalari ve siber suclar yer alabilir.

Kisisel glivenlik, bireylerin fiziksel ve zihinsel bitlinllklerini koruma g¢abalarini ifade eder. Bu,
kisisel guvenlik onlemleri, acil durum hazirligi ve kisisel korunma ydntemlerini igerir. Toplumsal
guvenlik, toplumun genel olarak glivenligini ve halkin refahini koruma amacini tasir. Bu baslik, polis,
itfaiye, saghk hizmetleri, acil durum hazirhg ve kriz yénetimi gibi alanlari icermektedir. is giivenligi,
isyerlerinde galisanlarin fiziksel sagligini ve giivenligini saglamak amaciyla uygulanan énlemleri igerir.
is glivenligi politikalarinin temel amaci is kazalarini ve meslek hastaliklarini nlemeye yénelik politikalar
olusturmak ve calismalar yapmaktir. Saglk, bireyin fiziksel, zihinsel ve sosyal yénden tam bir iyilik
halinde olma durumunu ifade etmektedir. Saglk, sadece hastaliklardan veya rahatsizliklardan uzak
olmak anlamina gelmez, ayni zamanda kisinin bedensel ve zihinsel fonksiyonlarinin uyum icinde
calismasi, toplumsal iliskilere katilma yetenegi ve yasam kalitesini artirma kapasitesini de icermektedir.
Fiziksel Saglik, bedenin hastaliksiz ve islevsel bir durumda olmasi anlamina gelmektedir. Bu durum,
yeterli beslenme, diizenli egzersiz, vicut agirliginin kontroli ve hastaliklardan korunma gibi faktorleri
icermektedir. Ruh Sagligi, zihinsel ve duygusal iyilik hali olarak tanimlanmaktadir. Ruh sagligi, stresle
basa cikma, iliskilerde saglikh iletisim kurma, psikolojik sorunlarla basa ¢ikma ve kisisel gelisim gibi
alanlari icermektedir. Sosyal Saglik, kisinin toplumsal iliskilere katilma yetenegini ve toplum icindeki
rolinl saghkl bir sekilde sirdirme yetenegini ifade etmektedir. Sosyal saglik, destekleyici iliskiler
kurma, toplumsal katilim, adalet ve esitlik gibi faktorleri icermektedir. Saglk, birgok faktoriin etkilegimi
sonucunda elde edilen bir denge durumudur. Bu faktorler arasinda genetik yatkinlik, yasam tarzi
secimleri, cevresel kosullar, ekonomik durum ve saglik hizmetlerine erisim gibi etkenler yer almaktadir.
Saglikli bir yasam sirdirmek igin dizenli tibbi muayeneler, saglikli beslenme, egzersiz, stresten
kaginma, zararli aliskanhklardan uzak durma ve sosyal iliskilere 6nem verme gibi faktorlere dikkat
etmek 6nemlidir.

Saglk ve givenlik kavramlari g¢alisma ortamlarinda bir arada olmasi gereken kavramlardir.
Galisanin sagliginin korundugu ve giivenliginin saglandig bir ortamda g¢alismasi onun motivasyonunu
artiracag gibi isletmenin performansini da artiracaktir. Ancak olasi kazalarin 6niine gegme adina
faaliyetlerin yapildigi, calisma kosullarinin iyilestirildigi ve saglk gozetimlerinin gerceklestirildigi
ortamlarda glivenli ve saglikli calisma gerceklesebilecegi distintlmektedir.

2.2. Dijital Gagda Giivenlik ve Saglk: Yeni Zorluklar ve Coziimler
2.2.1.Dijital Tehditlere Karsi Giivenlik Onlemleri: isletmelerin Giivenlik Stratejileri

Dijital cag, isletmeler icin biyulk firsatlar sunarken ayni zamanda yeni giivenlik tehditlerini de
beraberinde getirmektedir. Siber saldirilar, veri sizintilari ve kimlik avi gibi tehditler, ¢alisanlarin ve
isletmelerin glvenligini tehlikeye atabilmektedir.

Dijital cagin calisma hayatina getirdigi yeniliklerle birlikte, isletmeler artik dijital verileri koruma
sorumlulugunu tasimaktadir. Ancak, bu veriler siber saldirilar, veri sizintilari ve kimlik avi gibi tehditlerle
karsi karsiya kalabilmektedir. Bu nedenle, isletmelerin dijital tehditlere karsi alabilecegi 6nlemler
giderek daha karmasik hale gelmistir.

GUgla sifreleme yontemleri, verilerin yetkisiz erisimden korunmasinda temel bir rol oynar.
Hassas verilerin sifrelenmesi, verilerin glivenligini artirmakta ve yetkisiz kisilerin bu verilere erisimini
engellemektedir. iki faktorlii kimlik dogrulama gibi ydntemlerle, kullanicilarin dogrulama siiregleri daha
da giclendirilebilir. Bu durum hesaplarin daha givenli bir sekilde korunmasini saglamaktadir.

Guvenlik yazilimlari, isletmelerin bilgisayarlarini ve aglarini siber saldirilardan korur. Anti virUs
yazilimlari, koti amach yazihmlari tespit eder ve temizlerken, glvenlik duvarlari (firewall) yetkisiz
erisimleri engellemektedir. Bu yazilimlarin diizenli olarak glincellenmesi, yeni tehditlere karsi koruma
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saglayacaktir. Ayrica, saldirilari tespit edip onleyen Intrusion Detection and Prevention Systems
(IDS/IPS) gibi sistemler de kullanilabilir.

isletmeler, giivenli ag yapilar olusturarak icerideki ve disaridaki tehditlere karsi koruma
saglayabilmektedirler. Ayrica, calisanlar uzaktan erisim gerektiginde Sanal Ozel Ag (VPN) kullanarak
glvenli bir sekilde baglanti kurabilirler. VPN, verileri sifreleyerek giivenli bir iletisim saglar ve kamusal
aglardan gelen tehditleri engeller.

insan faktord, dijital giivenligin en dnemli bilesenlerinden biridir. Calisanlar, giicli sifreler
olusturma, stipheli e-postalari tanima gibi konularda egitilmelidir. Egitim programlari, ¢alisanlari dijital
tehditlere karsi bilinglendirerek sosyal mihendislik saldirilarina karsgi daha direngli hale getirebilir.
Bilingli kullanicilar, phishing girisimlerini daha kolay tanir ve verileri koruma konusunda daha dikkatli
davranir.

isletmeler, diizenli giivenlik denetimleri yaparak sistemlerini zayif noktalara karsi tarayabilirler.
Bu denetimler, potansiyel acgiklari tespit edip kapatmaya yardimci olur. Ayrica, yazilim ve isletim
sistemlerinin glincel tutulmasi da 6nemlidir. Glvenlik agiklarini gidermek i¢in diizenli glincellemeler
yapilirken, glincel yazihmlar ve uygulamalar kullanilarak yeni tehditlere karsi 6nlem alinabilir.

Dijital glvenlik ihlalleri her zaman engellenemeyebilir. Bu durumda, isletmelerin acil durum
planlari hazir olmalidir. Acil durum planlari, saldirilar gergeklestiginde hizli ve etkili bir sekilde miidahale
etmeyi saglar. Kriz yonetimi ekipleri, olayin etkilerini degerlendirir, musterilere ve paydaslara dogru
bilgi verir ve sistemin normale dénmesi icin adimlari yonlendirir.

Dijital giivenlik, uzmanlik ve deneyim gerektiren bir alandir. isletmeler, giivenlik agiklarini tespit
etmek ve gidermek icin dis kaynaklardan yardim alabilirler. Etik hackerlar (ethical hackers) isletmelerin
givenlik aciklarini test ederek belirler ve diizeltmeye yardimci olabilirler. Ayrica, givenlik danismanlik
firmalari, isletmelere 6zellestirilmis glvenlik ¢oziimleri ve stratejiler sunarak dijital glivenligi saglama
konusunda yardimci olabilirler.

Dijital cagin getirdigi glivenlik tehditleri karsisinda isletmelerin bilingli, hazirlikli ve giincel kalmasi
hayati 6neme sahiptir. Dijital glivenlik stratejileri strekli olarak gézden gegirilmeli, glincellenmeli ve
cahisanlar surekli egitilmelidir. Bu sekilde, isletmeler verilerini koruyabilir, misteri glivenini saglayabilir
ve dijital diinyadaki varligini glivence altina alabilir.

2.2.2.Dijital Saghk Takip Sistemleri ve Veri Giivenligi: Calisan Saghgini Koruma
Stratejileri

Dijital saghk takip sistemleri, glinimizde isletmelerin ¢alisanlarin saglik durumlarini izlemek,
analiz etmek ve degerlendirmek icin yaygin olarak kullandigi 6nemli bir ara¢ haline gelmistir. Bu
sistemler, kalp atis hizi, uyku duizeni, fiziksel aktivite, beslenme aliskanlklar gibi bir dizi saghk
parametresini Olgebilir. Ancak, bu degerli saghk verilerinin dogru sekilde korunmasi ve ¢alisan
gizliliginin saglanmasi biyik bir hassasiyet gerektirir.

isletmeler, saglik verilerini korumak icin kati veri gizliligi politikalari olusturmalidir. Bu politikalar,
hangi verilerin toplanabilecegini, nasil saklanacagini ve kimlerin erisimine izin verilecegini acikca
belirtmelidir. Ayrica, isletmeler, bu politikalari olustururken yerel ve ulusal diizeydeki saghk verileri
saklama ve paylasma yonetmeliklerine uygun hareket etmelidir. Saglik verilerinin yasa ve
yonetmeliklere uygun bir sekilde islenmesi hem calisanlarin glivenligini hem de isletmelerin yasal
uyumunu saglar.

Saghk verileri gicli bir sekilde sifrelenmeli ve givenli depolama ¢ozimleri kullanilarak
saklanmalidir. Verilerin sifrelenmesi, yetkisiz erisimi engellerken, glivenli depolama ¢ozimleri ise
verilerin fiziksel ve dijital tehditlere karsi korunmasini saglar. Bulut tabanl gtivenli depolama sistemleri,
verilere her zaman givenli bir sekilde erisim saglar ve ayni zamanda veri kaybini 6nler.

Saglik verilerine yalnizca yetkili kisilerin erisim saglayabilmesi icin glcli yetkili erisim kontrolleri
uygulanmalidir. Kim hangi verilere erisebilir ve ne tir islemler gerceklestirebilir gibi parametreler
belirlenmeli ve izleme sistemleri ile siirekli olarak denetlenmelidir. Bu izleme sistemleri, verilere
yapilan erisimleri kayit altina alir ve olasi giivenlik ihlallerini hizli bir sekilde tespit etmeyi saglar.

Calisanlar, saglik verilerinin hassasiyeti konusunda bilinglendirilmeli ve egitilmelidir. Saghk
verilerinin dogru sekilde saklanmasi, paylasilmasi ve erisimi konusunda c¢alisanlara rehberlik eden
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egitim programlari diizenlenmelidir. Ayrica, sosyal miihendislik saldirilarina karsi dikkatli olma, gigli
sifreler olusturma ve slpheli aktiviteleri rapor etme gibi konular da vurgulanmalidir.

Dijital saglik takip sistemlerinin veri glivenligi hem calisanlarin sagligini korumak hem de givenli
ve etik bir calisma ortami olusturmak agisindan kritik 6neme sahiptir. Bu nedenle, isletmelerin bu
sistemleri kullanirken en giincel giivenlik protokollerine uymalari ve galisanlarini bu verilerin giivenligi
konusunda bilinglendirmeleri saglamak igin slirekli caba gostermeleri gerekmektedir.

isletmeler, dijital saglik takip sistemlerini diizenli olarak degerlendirmeli ve denetlemelidir. Bu
degerlendirmeler, sistemin glivenligini, potansiyel agiklari ve zayif noktalari belirleme agisindan kritik
oneme sahiptir. Glvenlik aciklari tespit edildiginde, hizli bir sekilde midahale edilmeli ve gerekli
glvenlik 6nlemleri alinmalidir. Bu degerlendirmeler, sistemlerin sirekli olarak glincel ve glvenli
kalmasini saglar.

Eger isletme dis kaynak kullanimina gitmisse ve dijital saglik takip sistemlerini Gglinct taraf
hizmet saglayicilardan temin ediyorsa, bu hizmet saglayicilarin glvenilirligi  dikkatlice
degerlendirilmelidir. S6zlesmelerde saglik verilerinin glivenligi ve gizliligi konusunda net hikimler
bulunmalidir. Hizmet saglayicilar, saglik verilerini korumak icin en giincel glivenlik standartlarina uymal
ve diizenli olarak denetlenmelidir.

Eger bir glvenlik ihlali meydana gelirse, isletmeler hizli ve etkili bir olay yaniti planina sahip
olmahdir. Bu planlar, olayin tespit edilmesi, midahale edilmesi, etkilerinin degerlendiriimesi ve
gerekirse ilgili mercilere bildirilmesi gibi adimlari icermelidir. Kriz yénetimi ekipleri, olayin yonetimi ve
misterilere dogru bilgi verme sireclerini yonetir. Hizh ve profesyonel bir sekilde hareket edilmesi,
olayin etkilerini minimize eder.

Sonug olarak, dijital saglik takip sistemlerinin saglik verilerinin glivenligi konusundaki hassasiyeti
biyiik bir 5neme sahiptir. isletmeler, bu sistemleri kullanirken giivenlige odaklanmali, siirekli olarak
giincel glivenlik protokollerini takip etmeli ve calisanlari bu konuda egitmeye devam etmelidir. Saglik
verilerinin dogru sekilde korunmasi hem isletme hem de galisanlar agisindan givenli ve saglkli bir
calisma ortamini destekler.

3. Dijital Cagda Giivenlik ve Saghk: Etik ve Yasal Sorumluluklar

3.1.Dijital Etik ve Calisan Haklar::

Dijital ¢agda, teknolojinin hizli ilerlemesiyle birlikte ¢alisanlarin dijital haklari ve mahremiyeti
daha 6nce hig olmadigi kadar kritik bir Sneme sahip hale gelmistir. Sirketler, ¢alisanlarin kisisel verilerini
korumak ve mahremiyetlerini saglamak igin kati etik standartlara uymak zorundadir. Bu, galisanlarin
dijital ortamda guvenligini ve gizliligini saglamak icin sirket iginde olusturulan politika ve uygulamalari
icerir.

Seffaflik ve Riza Alinmasi: Calisanlardan kisisel verilerin toplanmasi konusunda seffaflik
onemlidir. isverenler, hangi verilerin toplandigini ve ne amagla kullanilacagini agik¢ca belirtmelidir.
Ayrica, calisanlardan bu verilerin toplanmasi i¢in acik riza alinmahdir.

Veri Erisim Sinirlamalari: Sirket icinde, kisisel verilere sadece belirli yetkilendirilmis personelin
erisebilecegi net bir sekilde belirlenmelidir. Bu, veriye vyetkisiz erisimleri sinirlayarak verilerin
givenligini saglamak icin 6nemlidir.

Adaletli Kullanim: Toplanan veriler, yalnizca belirli ve adil amaclar igin kullaniimalidir. Ornegin,
saglik verileri sadece saglk sigortasi veya saglik hizmetlerini yonetme gibi belirli alanlarda
kullanilmalidir. Verilerin amaci disinda kullaniimasi etik disidir ve ¢alisanlarin glivenini sarsabilir.

Dijital Saygi ve internet Etiketi: Calisanlarin dijital platformlarda saygi gérmesi ve mahremiyet
haklarinin korunmasi isverenlerin sorumlulugundadir. Sirket icindeki egitim programlari, dijital etik
kurallarini icermeli ve galisanlari sanal diinyada saygili ve etik bir sekilde davranmaya tesvik etmelidir.
Modern uygulamalarin ¢alisan is -yasam dengesini gézetme hususundaki Ozverisi dijital saygi ile
ilintilidir (Allen vd., 2020).
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3.2.Dijital Cagda Yasal Sorumluluklar:

Dijital guvenlik ve saglik konularinda isletmeler, mevcut yasal dizenlemelere tam uyum
saglamakla yukimludir. Yasalar ve yonetmelikler, calisanlarin kisisel verilerinin korunmasi, ¢cevrimici
givenlik standartlari ve saglik verilerinin saklanmasi gibi konularda isletmelerin uymasi gereken belirli
kurallariigerir.

Genel Veri Koruma Yonetmeligi gibi uluslararasi yasalar, kisisel verilerin nasil toplanacagini,
saklanacagini ve islenecegini belirler. Bu yasalara uyum saglamak, c¢alisanlarin mahremiyetini
korumanin yani sira isletmelerin de yasal yikumluliklerini yerine getirmesini saglar.

Payment Card Industry Data Security Standard (PCI DSS) gibi standartlar, ¢evrimici 6deme
islemlerinde giivenligi saglamak icin belirli kurallar ve protokoller sunar. isletmeler, misterilerinin
finansal verilerini glivenli bir sekilde korumak igin bu standartlara uygun hareket etmelidir.

Saglk verileri 6zellikle hassas bir dogaya sahiptir. Bu verilerin saklanmasi ve paylasiimasi
konusunda saglik sektoriinde ve diger endustrilerde gecerli olan yasal diizenlemelere tam uyum
saglanmalidir. Bu durum hem calisanlarin sagligina saygi gostermek hem de yasal sorumluluklari yerine
getirmek agisindan dnemlidir. Dolayislyla, isletmelerin dijital ¢agda giivenlik ve saglik konularinda etik
ve yasal sorumluluklarina tam uyum saglamasi, ¢alisanlarin haklarini korumanin ve glivenli bir calisma
ortami olusturmanin temel tasidir. Uygulanan etik standartlar ve yasal uyum, hem calisanlarin glivenini
saglayarak moral ve motivasyonlarini artirir hem de isletmenin itibarini korur. isletmelerin bu konuda
basarili olmasi icin su adimlari atmalari 6nemlidir:

Hukuki Danismanlik: isletmeler, dijital giivenlik ve saglik konularinda uzmanlasmis hukuk
danismanlarindan destek almalidir. Bu profesyoneller, giincel yasal diizenlemeleri takip ederek
isletmeye uygun 6nlemleri almayi saglar.

Personel Egitimi: Calisanlara, dijital glvenlik ve mahremiyet konularinda dizenli egitimler
verilmelidir. Bu egitimler, glicli sifre kullanimindan sosyal mihendislik saldirilarina kadar genis bir
yelpazeyi kapsamalidir.

Veri Giivenligi Politikalari: isletmeler, net ve anlasilir veri giivenligi politikalari olusturmalidir. Bu
politikalar, hangi verilerin nasil kullanilacagini, kimlerin erisim saglayabilecegini ve glivenlik 6nlemlerini
icermelidir.

Giivenli Altyapi: isletmeler, giivenli ag yapilari ve giivenlik yazihmlar kullanarak dijital
altyapilarini korumalidir. Glivenlik yazilimlari, zararli yazilimlari tespit edebilir ve engelleyebilir.

Kriz Yénetimi Planlari: isletmeler, olasi giivenlik ihlallerine kargi hazir olmak adina kriz yénetimi
planlari olusturmahdir. Bu planlar, olayin tespitinden baslayarak midahale, iletisim ve krizin
yonetimine kadar tim asamalari icermelidir.

I¢c Denetimler: Diizenli ic denetimler, isletmenin dijital givenlik dnlemlerinin etkinligini
degerlendirmek igcin 6nemlidir. Bu denetimler, var olan politika ve prosedirlerin uygun sekilde
uygulanip uygulanmadigini gosterir.

Siirekli lyilestirme: Teknoloji ve tehditler siirekli olarak evrildiginden isletmeler giivenlik
onlemlerini strekli olarak gézden gecirmeli ve iyilestirmelidir. Bu iyilestirmeler, yeni tehditlere ve
glvenlik zafiyetlerine karsi daha hazir olmayi saglar.

Dijital cagda givenlik ve saglik, isletmeler icin stratejik bir Gneme sahiptir. Bu konuda basaril
olmak i¢in etik ve yasal sorumluluklarina tam uyum saglayan isletmeler, hem calisanlarina givenli bir
¢alisma ortami sunar hem de rekabet avantaji elde eder. Bu nedenle, isletmelerin dijital glivenlik ve
saglik konularinda sirekli olarak bilgi sahibi olmalari, glivenlik 6nlemlerini giincel tutmalari ve
calisanlarini bu konuda egitmeleri kritik 5neme sahiptir. Bu sekilde hem isletme hem de ¢alisanlar igin
saglikh, gtivenli ve etik bir dijital calisma ortami olusturulabilir.

4.Dijital Cagin Golgesinde is Saghgi ve Giivenligi

Dijital ¢ag, teknolojik ilerlemelerin hizla arttigi bir dénemi temsil ettiginden bu dénem, is
diinyasini biyik olgiide donustlirms ve ¢alisma hayatinda is stireglerini dijitallestirmistir. Bilgisayarlar,
internet, yapay zeka, robotlar ve diger teknolojiler, is yerlerinde daha etkin ve verimli ¢alismayi
mimkin kilmaktadir. Ancak, bu teknolojik gelismelerin is sagligi ve glvenligi (izerinde 6nemli etkileri
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vardir. Teknolojik gelismelerin is sagligi ve glivenligi tzerindeki etkilerine bakildiginda ilk akla gelen
meseleler; ergonomik problemler, dijital yorgunluk, veri giivenligi, otomasyon ve robotlasma olarak
diistiniilebilmektedir. is yerlerinin ergonomik olarak tasarlanmasi ve ¢alisanlara ergonomik egitim
verilmesi, fiziksel sagligl korumak icin dnemlidir. Ayarlanabilir masalar ve ergonomik ofis mobilyalari
kullanmak, ¢alisanlarin daha iyi bir postiirde ¢alismasina yardimci olabilir. Ginimiiz ¢alisma sartlarinda
bilgisayar kullanimi arttik¢a, ergonomik sorunlar da artmaktadir. Yanlis pozisyonlarda oturma, klavye
ve fare kullanimi, ekran parlakhigi gibi faktorler, ¢alisanlarin fiziksel sagligini etkileyebilir. Uzun saatler
boyunca bilgisayar basinda calisan kisilerde boyun agrilari, sirt agrilari ve karpal tiinel sendromu gibi
problemler yaygin hale gelmistir. Strekli bilgisayar ekranlarina veya diger dijital cihazlara bakmak, géz
yorgunluguna neden olabilir. Ayrica, siirekli olarak e-posta, mesajlar ve diger dijital iletisim araglariyla
iletisim kurmak, zihinsel yorgunluga yol agabilir. Calisanlara dizenli araliklarla bilgisayar ekranlarindan
uzaklasma molasi verilmesi, gbz yorgunlugunu azaltabilir. Ayni zamanda, dijital iletisim araclarina olan
surekli baglihgr azaltmak igin isyeri politikalari olusturulmahdir. Dijital ¢agda islerin biyik bir kismi
cevrimigci olarak gergeklestirildigi icin, veri glivenligi ve gizliligi 6nemli bir sorundur. Bilgi sizintilari, kétu
niyetli yazilimlar ve siber saldirilar is yerlerini tehlikeye atabilir. isyerlerinde artan otomasyon ve robot
kullanimi, isyerindeki fiziksel tehlikeleri azaltabilir ancak dijital tehlikeleri artirabilir. Ornegin, bir
isyerinin veri tabanina yapilan bir saldiri, is faaliyetlerini ciddi sekilde bozabilir. Calisanlara siber
givenlik egitimi verilmesi ve sirket ici gizlilik politikalarinin dizenli olarak gézden gecirilmesi, veri
givenligi ve gizliligini korumak icin dnemlidir. is yerlerinin siber giivenlik énlemlerini siirekli olarak
gincellemesi ve giivenlik agiklarini kapatmasi gerekmektedir. Ayrica, kriz durumlarina karsi hazirlikh
olmak ve siber saldirilarin etkilerini azaltmak icin planlar olusturulmalidir.

Dijital cag, calisma sekillerini donlstlirmis ve birgok avantajlar sunmustur, ancak dijitallesme ile
birlikte ayni zamanda is sagligi ve giivenligi konularinda yeni sorunlar ortaya cikarmistir. is yerlerinin,
¢alisanlarin fiziksel ve zihinsel saghgini korumak ve dijital tehlikelere karsi savunma mekanizmalarini
giclendirmek icin dnlemler almalari gerekmektedir (Kahraman ve Yiriiten Ozdemir,2022). Bu, dijital
¢agin is dinyasinda basariyla uygulanabilmesi igin kritik bir adimdir. Geleneksel is saghgi ve giivenligi
uygulamalari, dijital ¢cagin gereksinimlerine uyum saglamakta zorlanabilir. Dijitallesme ile birlikte, yeni
teknolojilerin kullanimi isyerlerinde yeni tehlikelerin ortaya ¢ikmasina neden olabilir. Ornegin, artan
robot kullanimi isgiler igin fiziksel tehlikeleri artirabilir. Dijitallesme, surekli baglanti ve bilgi
bombardimani gibi nedenlerle c¢alisanlarin zihinsel saghgini olumsuz etkileyebilir. Dijitallesme,
isyerlerinde daha fazla veri kullanimini beraberinde getirir. Bu da veri giivenligi ve gizliligi endiselerini
artirmaktadir. Calisanlari dijital tehlikeler konusunda egitmek ve farkindaliklarini artirmak, is saghgi ve
guvenligi acisindan temel bir 6neme sahiptir. Sirketler, dizenli egitim programlari diizenleyerek
calisanlari bu konuda bilinglendirebilir. is saghgi ve giivenligi icin yeni teknolojilerin kullanimi, tehditleri
belirlemek ve 6nlemek adina etkili bir yol olabilir. Ornegin, giyilebilir teknolojilerle ¢alisanlarin saglk
verileri izlenebilir ve tehlikeli durumlar tespit edilebilir.

Hikimetler ve endistri kuruluslari, dijitallesmeyle ilgili is saghg ve glivenligi standartlarini
belirleyerek, sirketleri uygun tedbirler almaya tesvik edebilir. Dijital cag, is dlinyasini daha verimli hale
getirirken, is saghgi ve givenligi alaninda yeni zorluklar yaratmaktadir. Bu zorluklarla basa ¢ikmak icin
egitim, teknolojik ¢dziimler ve uygun yasal diizenlemeler énemli rol oynamaktadir. is diinyasi,
calisanlarin sagligini ve glvenligini korumak icin dijitallesmenin getirdigi bu yeni zorluklari anlamali ve
uygun 6nlemleri almalidir.

4.1. Dijital Cagda Ergonomik Problemler ve iSG

Uzaktan calisma modeli, calisma hayatinda yeni ve énemli bir donlsimi temsil etmektedir,
uzaktan calismanin getirileri hem is verenlerce hem de calisanlarca memnuniyetle karsilandigindan
kendisine talep oldukea fazladir; ancak uzaktan galismanin galisanlarin ergonomik sagligi agisindan
onemli sorunlar dogurdugu giin gectikce daha ¢ok ortaya ¢ikmaktadir. Uzaktan ¢alisma kosullarinda,
¢alisanlarin uygun bir calisma ortamina sahip olmasi, dogru pozisyon alma, ekran ve klavye diizeni gibi
ergonomik faktorlere dikkat etmeleri gerekmektedir. Bu durum, ¢alisanlarin fiziksel sagligini dogrudan
etkileyebilir; kas-iskelet rahatsizliklari, bel agrilari, g6z yorgunlugu gibi sorunlar uzaktan galisanlarda
daha sik gorilebilir. Uzaktan galisma, modern is diinyasinda yayginlasan bir uygulamadir. Ancak,
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uzaktan galismanin ergonomik faktorlerinin goz ardi edilmesi, ¢alisanlarin fiziksel ve zihinsel saghgini
olumsuz etkileyebilir. Uzaktan ¢alismanin ergonomik etkileri, yanhs oturma pozisyonlari, bilgisayar
kullanimi ve g6z yorgunlugu gibi sorunlara yol acabilir. Uzun sireli uzaktan galisma, kas-iskelet sistemi
rahatsizliklari ve stres gibi saglik sorunlarina neden olabilir. Uzaktan c¢alisanlara ergonomik egitimler
diizenleyerek dogru oturma pozisyonlari ve bilgisayar kullanimi konusunda bilinglendirme yapilmalidir.
Ayarlanabilir masalar gibi ergonomik ofis mobilyalari kullanarak ¢alisma ortamlari iyilestirilmelidir.
Diizenli mola sireleri ve bilgisayar ekranlarindan uzaklasma aralari ¢alisanlarin géz yorgunlugunu
azaltabilir. Dijital cagin hediyelerinden bir olan uzaktan calisma, sadece fiziksel-ergonomik sorunlari
degil mahremiyet, agir is ylkl, mesai saati karmasasi ve ev-is hayati dengesini kuramama gibi
psikososyal problemleri de beraberinde getirmistir. Bu problemler galisan igin 6nlenmesi gereken risk
faktorleridir. Uzaktan ¢alistigi icin her an ulagilabilir olmasi gerektigi diistincesine kapilan ¢alisan bir
slire sonra ev hayati-is hayati dengesini kurmakta zorluk yasamakta ve isyerinde bulundugundan daha
fazla bir siire teknolojik cihazlara bagli olarak is gormektedir. Bu durum ise psikososyal bir risk haline
gelmekte ve calisani olasi is kazalari / meslek hastaliklari adina tehdit etmektedir. Dijital ¢agin bu
problemlerini 6nleme adina uzaktan calisanlar icin kanun koyucunun yeni diizenlemeler getirmesi
elzem goriinmektedir.

4.2. Dijital Cagda Veri Analitigi ve iSG

is sagligi ve glivenligi verilerinin analizi, gelecekteki kazalari &ngérmek ve is giivenligi dnlemlerini
gelistirmek icin hayati 6neme sahiptir. is saghgi ve giivenligi verileri, biyiik veri analizi, makine 6grenimi
ve istatistiksel modeller gibi teknikler kullanilarak derinlemesine incelenebilir. Bu analizler,
isyerlerindeki risk faktorlerini belirleme, glvenlik politikalarini iyilestirme ve is kazalarini tahmin etme
konularinda degerli bilgiler sunar. is sagligi ve giivenligi verilerinin analizinde kullanilan metodolojiler,
bu analizlerin is saghgi ve glvenligi yonetimindeki roll ve gelecekteki potansiyel uygulamalari dijital
¢agda 6nemi artan konulardandir.

is saghgi ve giivenligi verilerinin dogru analiz edilmesi, is yerlerindeki giivenlik politikalarinin
gelistirilmesi ve giivenlik standartlarinin yiikseltiimesi agisindan da kritiktir. is sagligi ve giivenligi veri
analizi, is yerlerindeki riskleri belirlemeye ve is kazalarini 6nlemeye yardimci olabilir. Ayrica, dogru
analizlerle is glivenligi politikalari daha etkili bir sekilde olusturulabilir. Blyik veri analizi, makine
O0grenimi ve istatistiksel modeller gibi tekniklerle veriler analiz edilmelidir. S6z konusu verileri
segmentlere ayrilarak, risk faktorleri daha net bir sekilde belirlenebilir ve buna gére énlemler alinabilir.
ilgili verilerle gerceklestirilen analizler diizenli olarak tekrar edilmeli ve sonuglar giivenlik politikalarinin
gelistirilmesinde kullaniimahidir.

4.3. Dijital Cagda Yapay Zeka ve iSG Otomasyonu

Yapay zekad ve otomasyon teknolojileri, is saghgi ve glvenligi alaninda ¢igir acgici potansiyele
sahiptir. Yapay zeka, veri analizi, risk degerlendirmesi ve glivenlik tahminleri gibi alanlarda kullanilarak
is kazalarini 6nleme sireglerini optimize edebilmektedir. Bu teknolojiler ayni zamanda tehlikeli
durumlari tespit ederek aninda miidahale imkani da sunmaktadir. Yapay zekanin is saghgi ve glivenligi
alanindaki uygulamalari, mevcut endistriyel uygulamalar ve gelecekteki olasi gelismeler analiz
edildiginde bu sireclerin is saghgi ve glivenligi yonetimindeki etkileri rahatlikla gbzlemlenebilecektir.

Yapay zeka ve otomasyon teknolojileri, her alanda oldugu gibi is saghgi ve givenligi alaninda da
onemli yenilikler getirebilir. Ancak, bu teknolojilerin etkili bir sekilde kullanilabilmesi i¢in dogru
stratejiler ve uygulamalar gelistiriimelidir. Yapay zeka tabanli risk degerlendirmesi, otomatik tehlike
tespiti ve aninda miidahale sistemleri gibi uygulamalar, is yerlerindeki glivenlik standartlarini artirabilir.
Bununla birlikte, yanlis kullanim veya eksik uygulamalar riskleri de beraberinde getirebilir. Yapay zeka
tabanl giivenlik uygulamalari, uzmanlar tarafindan tasarlanmali ve dogru sekilde egitilmelidir. is saghg
ve glivenligi otomasyonu igin endistriyel uygulamalar gelistirilirken, is yerlerindeki spesifik ihtiyaglar
dikkate alinmalidir. Stirekli glincellenen yapay zeka algoritmalari, is yerlerindeki giivenlik dnlemlerini
surekli olarak iyilestirmek i¢in kullaniimalidir.

4.4. Dijital Gagda Veri Gizliligi ve iSG
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is saglig ve giivenligi verileri, calisanlarin mahremiyeti ve sirketin giivenligi agisindan son derece
hassas bilgiler icermektedir. Bu verilerin dogru sekilde toplanmasi, saklanmasi, islenmesi ve
paylasilmasi gerekmektedir. Veri gizliligini saglamak icin kriptografi, anonimlestirme ve glvenli veri
paylasimi gibi teknikler kullanilabilir. is sagligi ve giivenligi verilerinin gizliligiyle ilgili karsilasilan
zorluklar, bu zorluklarin nasil asilabilecegi, veri gizliligi politikalarinin olusturulmasi ve uygulanmasi gibi
konular ele alinarak, elde edilen bu verilerinin glivenliginin saglanmasi igin gereken adimlar detayli bir
sekilde calisma hayatinda tartisilmalidir.

is saghgi ve giivenligi verileri hassas bilgiler icerdigi icin, bu verilerin dogru sekilde saklanmasi ve
paylasilmasi, ancak is yerlerinde veri gizliligi politikalarinin dogru bir sekilde olusturulmasiyla
mimkindir. Veri glivenligi 6nlemlerinin eksik veya yanlis uygulanmasi durumunda, is saghgi ve
guvenligi verileri sizdirilabilir ve kéti niyetli kullanima agilabilir. Bu da hem galisanlarin glivenligini hem
de sirketin itibarini tehlikeye atar. Kriptografi ve anonimlestirme gibi glivenlik teknikleriyle is saghgi ve
givenligi verileri korunmalidir. Veri paylasimi ve erisimiyle ilgili siki diizenlemeler olusturularak,
yetkisiz erisimler engellenmelidir. is saghg ve giivenligi verilerinin korunumu ve paylasiima siiregleri
ilgili olarak calisanlara dizenli egitimler verilerek, calisanlarin veri gizliligi konusunda farkindaliklar
artirilmalidir.

4.5. Dijital Cagda Giyilebilir Teknoloji ve iSG

Giyilebilir teknolojiler, son yillarda hizla gelisen ve gesitlenen bir alan olarak dikkat cekmektedir.
Bu teknolojiler, kullanicilarin Gzerine takilan veya giyilebilen cihazlar araciligiyla veri toplama, analiz
etme ve iletisim kurma yetenegine sahiptir (Ada & Aksoy, 2020). Giyilebilir teknolojilerin is glivenligi
alaninda tasidigi potansiyeli ve bu teknolojilerin isyerlerindeki risklerin erken tespiti, calisan
givenliginin artirilmasi ve verimliligin iyilestirilmesi gibi faktorlere bliylik oranda katki saglayabilecegi
dustintlmektedir (Bozkurt, 2018). Giyilebilir teknolojilerin is glivenligi agisindan en 6nemli rollerinden
biri, isyerlerindeki risklerin erken tespit edilmesidir. Giyilebilir cihazlar, lzerlerinde bulunan sensorler,
kameralar, giyilebilir ekranlar ve akilli cihazlar sayesinde gesitli verileri toplarlar. Bu veriler, isyerindeki
tehlikeli maddelerin varligini algilamak, ¢alisanlarin vicut sicakhgini izlemek, yorgunluk ve stres
diizeylerini degerlendirmek gibi is givenligi acisindan dnemli bilgiler sunar (Culhagil Kir & Yildirim,
2023). Giyilebilir teknolojiler ayrica, ¢alisanlarin kisisel koruyucu ekipmanlarini takip etme ve dogru
sekilde kullanma konusunda da yardimci olabilir. Bir giyilebilir cihaz, ¢alisanin koruyucu ekipmanlarini
takip edebilir ve uygun sekilde kullanilip kullaniilmadigini kontrol edebilir. Bu durum, galisanlarin yanls
kullanimi nedeniyle olusabilecek riskleri azaltabilir ve giivenlik ¢alisma ortami olusturma konusunda
yardimci olabilir (Cift¢i & Tlysiiz, 2021). Giyilebilir teknolojilerin is glivenligi agisindan tasidigi bir diger
potansiyel de verimliligi artirma yetenegidir. Ornegin, giyilebilir ekranlar araciligiyla galisanlar,
talimatlari dogrudan gorebilir ve islerini yerine getirebilirler. Bu siire¢ calisanlarin daha hizli ve daha
verimli bir sekilde calismalarina olanak tanir. Ayrica, giyilebilir cihazlar araciligiyla calisanlarin
hareketleri ve aktiviteleri izlenir, boylece is silireclerinin analizi yapilabilir ve iyilestirme firsatlar
belirlenebilir (Gokgen & Bahadir Unal, 2023).

Giyilebilir teknolojilerin yayginlasmasi beraberinde veri toplama, saklama ve paylasma
sorunlarini getirmektedir. Clnkl giyilebilir teknoloji sayesinde calisanin anlik saglk bilgilerine
ulasilmasi, bu bilgilerin Gi¢clincl sahislarla paylasiimasi kisisel verilerin korunumu hususunda problem
teskil etmektedir. Daha fazla veri transferi ve daha fazla etkilesim, gizlilik ve glivenlik endisesini
giindeme getirmekte calisanin kisisel verilerinin korunmasi, izinsiz erisimlerin engellenmesi gibi
konular gittikce 6nem kazanmaktadir. Bu problemler ¢alisma hayatinda onemli risk faktorleri
oldugundan dijital ¢agda nasil Onlenmesi gerektigine dair c¢alismalar yapilmasi gereken
parametrelerdir.

5. Dijital Cagda Onleme: Dijital Doniisiimiin Zorlu Seriiveni

GUnlUmuz calisma hayatinda, dijital donlsiim kavrami artik oldukg¢a yaygin hale gelmistir.
isletmeler, ana motivasyon kaynaklari ayakta kalmak ve siirdiiriilebilir olabilmek oldugundan teknolojik
gelismelere uyum saglayarak rekabet avantaji elde etmeyi ve siirekli bliyiimeyi hedeflemektedirler.
icinde yasadigimiz bilgi toplumunda rekabet icerisindeki kurumlar hedef kitlelerinin degisen taleplerini
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karsilamak icin dijital déniisiime evrilmislerdir (Oztiirk ve Zeybek, 2021). Ancak dijital déniisiimiin
basariyla sdrdiarilebilmesi icin  kat edilmesi gereken zorlu bir vyolculuk seriveni oldugu
disinilmektedir. Dijital donlisim, isletmelerin geleneksel is siireclerini ve operasyonlarini dijital
teknolojilere dayali, veri odakl bir yaklasimla yeniden sekillendirmeyi icerir. Ancak bu yolculuk, bir dizi
zorlukla doludur. Bunlardan ilki diren¢ ve kiiltiirel degisim olarak distndilebilir. insanlarin
ahskanliklarini degistirmek ve yeni teknolojilere uyum saglamalarini tegvik etmek, kurumsal kiiltirde
derin degisiklikler gerektirir. Direng, bu konuda en blylk engel olabilir ve isletmelerin bu kdltirel
doniisimi yonetmeleri gerekecektir. Guvenlik kiltlirinii olusturma adina dijital donlisiim i¢in yapilan
veya yapilmasi planlanan tim degisimlerde farkli buyikliklerde direngle karsilasilmasi olagandir.
Glnku galisanlarin konfor alanlarindan gikmalarini saglamak oldukga zor ve zahmetli bir stiregtir. Dijital
doniisim, genellikle bliylk yatirim gerektirir. Hem teknoloji altyapisinin hem de personel egitiminin
finanse edilmesi zorlayici olabilir. Bu durum, isletmelerin kisa vadeli maliyetlerle basa ¢ikmalarini
gerektirir. Yatirrm ve maliyet problemleri dijital donlisim yolunda karsilasilabilecek bir bagka risk
faktoradar. Dijital donisiim, biytik miktarda verinin toplanmasini ve analiz edilmesini gerektirir. Veri
givenligi, gizliligi ve uyumluluk konularinda ciddi endiseler olabilir. isletmeler, verilerini etkili bir
sekilde yonetmek ve korumak zorundadir. Teknolojik gelismeler hizla ilerledigi icin, isletmelerin bu
hizla basa cikabilme yetenegi 6nemli bir husustur. Donanim ve yazihm glincellemeleri, siirekli olarak
takip edilmesi gereken konulardir. Rekabet Baskisi bir diger risk faktoridir. Dijital dontsimi
tamamlayamayan isletmeler, rekabetin gerisinde kalabilirler. Diger isletmeler hizla yeni teknolojilere
ve dijital streclere gecis yaparken, rekabetci bir avantaj elde etmek zorlasabilir. Dijital dénislm, is
siireclerini temelden yeniden diisiinmeyi gerektirmektedir. is siireglerinin yeniden tasarimi zaman alici
ve zor bir siireg olabilir. isletmelerin mevcut siiregleri gdzden gecirip optimize etmeleri gerekecektir.
Bu da yogun planlama, koordineli ¢alisma, uygulamalar yapma ve siirekli kontrol gerektiginden gecis
slreci zorlu olabilmektedir. Dijital donilistim, bir sonraki teknoloji trendini takip etmeyi ve sirekli
dgrenmeyi gerektirir. isletmelerin personeli siirekli olarak egitilmeli ve giincel kalmaldir. Surekli
0grenme ve gelisme dijital ¢agda en Oonemli gereksinimlerden biridir. Dijital donlisimin zorlu
yolculugu, isletmelerin gelecekte basarili olmalari igin atlamalari gereken engellerle dolu bir maraton
gibidir. Ancak bu zorluklar, dogru strateji ve yonetimle asilabilecek engellerdir. isletmeler, dijital
donlisimi bir firsat olarak gormeli ve bu yolculuga kararlilikla devam etmelidirler. Dijital dontsim
basariyla tamamlayan isletmeler, rekabetg¢i bir avantaj elde ederken, gelecege daha hazir bir sekilde
ilerlerler. Boylece hem c¢alisanlar hem isletmeler adina sirdirilebilir bir galisma ekosistemi
olusturulmus olur. Olusturulan bu sirdirdlebilir ¢alisma ekosisteminde siphesiz dikkat edilmesi
gereken en dnemli husus &nleme politikalaridir. Onleme politikalari sayesinde saglikli ve givenli
calisma sartlari yerine getirilebilecektir.

6.Sonug ve Oneriler

is saghgi ve giivenligi, sahip oldugu multidisipliner yapisiyla calisma ortamlarinda ¢alisanlarin
fiziksel, sosyal ve ruhsal saghgini koruma ve is kazalarini 6nleme amaciyla uygulanan bir dizi 6nlemleri
icermektedir. Dijital teknolojiler, is saghgi ve givenligi uygulamalarini desteklemek ve gelistirmek icin
glcli bir arag haline gelmistir. Dijital sensorler ve izleme cihazlari, ¢alisanlarin glvenligini ve sagligini
izlemek icin kullanilan 6nemli yardimci bilesenlerdir. Bu cihazlar, tehlikeli kosullari tespit edebilir,
calisanlarin konumunu izleyebilir ve tehlikeli alanlara girislerini kontrol edebilir. Dijital platformlar, is
saghigl ve glvenligi egitimleri ve bilinglendirmeler icin etkili araclar sunabilir. Egitim videolari,
similasyonlar ve interaktif egitim materyalleri, calisanlara isyerindeki riskleri ve glivenlik protokollerini
anlama konusunda yardimci olabilir. Dijital teknolojiler, isyerindeki verileri analiz etmek ve potansiyel
tehlikeleri 6ngérmek icin kullanilabilir. Veri analitigi, isyerindeki egilimleri ve riskleri belirlemek igin
degerli bilgiler sunar. Ayrica, 6ngoriici bakim uygulamalari, ekipman arizalarini dnceden tahmin
ederek beklenmedik durumlari 6nleyebilir. Dijital iletisim araglari, acil durumlarin yénetilmesi ve
iletilmesi icin hayati 6neme sahiptir. Aninda bildirimler, SMS, e-posta ve diger iletisim kanallari, acil
durumlar sirasinda galisanlarin hizla bilgilendirilmesine yardimci olabilir. Dijital teknolojiler, ¢alisanlarin
saglk sorunlarini izlemek ve tele tip yoluyla uzaktan saghk hizmetleri sunmak igin kullanilabilir. Ayrica,
isyeri glvenligi uzmanlarinin uzaktan is glivenligi danismanligi saglamalarina olanak tanir. Dijital
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isaretler ve yonlendirme sistemleri, calisanlari tehlikeli alanlardan uzak tutabilir ve glivenli ¢ikis yollarini
belirlemelerine yardimci olabilir. Bu durum, acil durumlar sirasinda hizli bir sekilde yénlendirme
yapilmasina olanak tanir.

Calisma hayati, teknolojik ve sosyal degisimlerle hizli bir evrim gecirmekte ve bu degisimlerin
anlasiimasi calisanlarin esenligi ve psikososyal risklerin efektif sekilde yonetilmesi baglaminda kritik
onem arz etmektedir (Sen, 2024). Calisma hayatinda giin gectikce daha fazla yer bulan dijital dnlemler,
is saghgn ve glivenligi agisindan 6énemli bir rol oynamaktadir. Clinkii s6z konusu 6nlemler temelde
korunma politikalarini olusturmakta ve glvenlik kiltlirind yayginlastirma adina faaliyetlerde
bulunmaktadir. Ancak, bu teknolojilerin etkili bir sekilde kullanilabilmesi igin isletmelerin uygun
altyapiyr olusturmasi, calisanlari egitmesi ve sirekli iyilestirme cabalarina odaklanmasi gerekmektedir.
is saghigi ve giivenligi alaninda dijital teknolojilerin kullanilmasi, ¢alisanlarin saghigini ve giivenligini
koruma konusunda gerekli ve dnemli bir adimdir. Bu siireclerde goz ardi edilmemesi gereken riskler ise
etik yaklasimlar, dijital bagimlilik, dijital esitlik, veri gizliligi, dijitallesmenin getirecegi psikososyal
problemler ve dogru teknolojinin dogru alanda efektif kullanimidir.

Sonug olarak dijital 6nlemler, ¢alisma ortamlarindaki riskleri azaltmaya yonelik girisimlerde
bulunurken ve ¢alisma ortamlarinin daha givenli ve saglikli hale getirilmesine 6nemli katkilar saglarken
bu 6nlemlerin basariyla uygulanabilmesi icin isletmelerin stratejik bir yaklasimla hareket etmesi
gerekliligi onem kazanmaktadir. Dijitallesmeye uygun bir altyapi olusturulmasi ve o6nleme
politikalarinin hayata gecirilmesi gerekmektedir. Ancak bu sayede, is sagligi ve glivenligi standartlarinin
ylkseltilmesi, calisanlarin glvende olmasi, saghkli ve glvenli ¢alisma sartlarinin yerine
getirilebilmesinin saglanabilecegi disliniiimektedir.
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