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OZET

Internet kullaniminin artmasiyla dogru orantili olarak bilgi akisinda artis yasanmistir. Bu durum
sonucunda bilginin, siber saldirilara ve giivenlik zafiyetlerine kars1 korunma ihtiyact dogmustur. Bilgi
giivenligi ve gizliligini saglamak i¢in kullanilan yontemler arasinda steganografi ve sir paylasim
algoritmalar1 bulunmaktadir. Steganografi, karsi tarafa iletilecek gizli bilgiyi, caktirmadan metin, ses,
goriintli ve video gibi ortama saklamay1 amaglamaktadir. Ayn1 zamanda gizli bilginin korunmasini
arttirmak amaciyla sir paylasim algoritmalar1 kullanilmaktadir. Sir paylagim algoritmalari sayesinde
sir bilginin glivenligi i¢in bilgiyi saklama veya bir kiside bulundurma kosulu ortadan kalkmistir. (k,n)
esik sir paylagim algoritmalarinda gizlenen bilgi n adet paya dagitilir ve k adet payin bir araya
getirilmesi ile sir bilgi yeniden elde edilir. Bu makalede gizli bilginin giivenligini saglamak amacuyla,
goriintli steganografisinde yaygin kullanilan LSB ve Shamir sir paylasim algoritmasi beraber
kullanilmustir. Ortii goriintii, Shamir’ in polinomsal tabanli sir paylasim algoritmasi ile istenilen
sayida anlamsiz pay goriintiilere boliinmiistiir. Bu sayede veri iletimi sirasinda araya giren kotii niyetli
kisiler, k adet pay1 bir araya getiremedigi siirece gizli veriyi elde edememektedirler. Sonug olarak
tercih edilen yontemlerin birlikte kullanimui ile gizli bilginin giivenligi artmaktadir. Yapilan deneysel
caligmalar sonucunda veri giivenligini arttirmak i¢in veri gizleme tekniklerinin tek bagina
kullanilmas: yerine, sifreleme ve sir paylasim algoritmalari ile beraber kullanilmasinin uygun olacag:
gbzlemlenmistir.
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ABSTRACT

There has been an increase in the flow of information in direct proportion to the increase in the use
of the Internet. As a result of this situation, the need to protect information against cyber attacks and
security vulnerabilities has arisen. Steganography and secret sharing algorithms are among the
methods used to ensure information security and confidentiality. Steganography aims to hide the
confidential information to be transmitted to the other party in the media such as text, sound, image
and video without being hidden. At the same time, secret sharing algorithms are used to increase the
protection of confidential information. Thanks to the secret sharing algorithms, the condition of
keeping the information or keeping it in one person has been removed for the security of the
confidential information. The information hidden in (k, n) threshold secret sharing algorithms is
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distributed to n shares, and the secret information is obtained by bringing together k shares. In this
article, LSB and Shamir secret sharing algorithm, which is widely used in image steganography, are
used together to ensure the security of confidential information. The cover image is divided into the
desired number of meaningless share images by Shamir's polynomial-based secret sharing algorithm.
In this way, malicious persons intervening during data transmission cannot obtain confidential data
unless they can bring together k shares. As a result, the security of confidential information increases
with the combined use of preferred methods. As a result of the experimental studies, it has been
observed that instead of using data hiding techniques alone to increase data security, it would be
appropriate to use them together with encryption and secret sharing algorithms.

Keywords — Information Security, Image Steganography, LSB, Shamir Secret Sharing Algorithm,
Data Hiding

1. GIRIS

Giiniimiizde, tablet, telefon ve bilgisayar gibi cihazlarin artmasi, ag iizerinden veri iletisiminin
yaygin kullanilmasi sayisal veri iiretimini arttirmistir. Bu sayisal verinin ugtan uca iletimi sirasinda
giivenligini saglamak giiniimiizde 6nem kazanmstir. Verilerin giivenligini saglamak i¢in, sifreleme,
veri gizleme ve sir paylagim algoritmalar: gibi yontemler kullanilmaktadir [1]. Veri gizleme veya
steganografi, farkli 6rtli dosya tiirleri i¢inde ¢esitli verileri ¢aktirmadan gizleyip giivenilir iletigim
saglamaya denilmektedir [2]. Steganografi, gizli bilgiyi bir ortama saklamay1 amaglar. Steganografi,
kelime olarak gizlenmis yaz1 anlamini tasimaktadir. Iletilmesi istenilen gizli bilginin saklanmas1 ve
ticlincii sahislarin eline gegmesini engellemek igin Ortii nesnesi olarak sayisal resim, metin, ses ya da
video dosyasi kullanilabilir [3-6]. Glinlimiizde, ¢ok sayida veri gizleme yontemi bulunmasina karsin,
en yaygin yontem, en diisiikk anlamli bit (Least Significant Bit - LSB) yontemidir [3]. Bu veri gizleme
yontemlerinin diginda gizli bilginin korunmasi i¢in Sir Paylagim Algoritmalari kullanilmakta olupen 400

onemlilerinden birisi Shamir ve Blakley’in (1979) birlikte onerdigi sir paylasim algoritmasidir [4].
Shamir sir paylagim algoritmasi, (k,n) esik sir paylasim algoritmasi olarak da bilinmektedir. Bir (k,n)
algoritmasinda gizli bilgi, temel olarak bir biitiin halinde bir yerde olmaktansa, n adet paylara
ayrilmaktadir. Burada, k adet pay bir araya getirilerek hem gizli veri elde edilir hem de bu bilginin
giivenligi saglanmis olur.

Makale calismasinda, LSB veri gizleme yontemi ve Shamir sir paylasim algoritmasi kullanilarak
hibrit bir glivenlik algoritmasinin uygulanmasi anlatilmaktadir.

Makalenin ikinci boliimiinde LSB, Shamir’in Sir Paylasim Algoritmasi ve Maple (t,n) esik deger
uygulamast sunulmaktadir. Ugiincii bdliimde, &nerilen uygulama, bulgular hakkinda detaylar
vermektedir. Dordiincii boliimde ise yontem ile ilgili sonuglar analiz edilmektedir.

2.MATERYAL VE YONTEM
2.1. Goriintii Steganografisinde LSB Yontemi

Steganografinin temelde iki prensibi vardir. Biri, sayisala g¢evrilmis resim veya ses
dosyalarinin, sahip olduklar1 fonksiyonlarini kaybetmeksizin degistirilebilmeleridir. Digeri ise
insanin, gorlintii ya da ses kalitesinde olusabilecek ufak degisiklikleri fark edememesidir. Buradaki
amag; anlamsiz bilgiler tasiyan nesnelerdeki bilgileri, istenilen bilgilerle yer degistirmektir. Resim
dosyalarinin igerigine baktigimizda; veri gizleme i¢in bitlerden olugsan herhangi bir pikselin en az
anlam tasiyan bitleri iizerinde yapacagimiz bir degisim resimde renk degisikligine sebep olsa da
gorsel olarak algilanabilir bir seviyede olmayacaktir.

En 6nemsiz bite yapilan veri gizleme yontemi olan LSB, basit ve gerceklemesinin kolay olmasindan

Year 6 (2022) Vol:22 Issued in JUNE, 2022 www.ejons.co.uk



EJONS International Journal on Mathematic, Engineering and Natural Sciences ISSN 2602 - 4136

dolay1 yaygin olarak kullanilmaktadir. Yontemde goriintiiyii olusturan piksellere ait sayisal degerler
ve gizlenecek olan veri ikili say1 sistemine ¢evrilmektedir. Gizlenecek olan verinin her bir biti ilgili
piksel degerinin en diisiik anlaml1 bitinde saklanmaktadir [7-14]. Ornek bir goriintiiye ait baz1 piksel
degerlerinin ikili karsilig1 asagida sunulmaktadir.

11101000 11101000 11101001 10011010
11111010 11101001 11111110 11111101

Bu piksel degerlerine A (65) karakteri saklanmak istendiginde, bu karaktere ait ikili say1 sistemindeki
karsiligi (01000001) bitleri ile ifade edilmektedir. Bu bilgi, yukarida verilen piksel degerlerine
gizlendiginde asagida sunuldugu gibi degismektedir. Koyu renkli olan bitler, sirasiyla A karakterini
temsil eden bitlerdir [8].

11101000 11101001 11101000 10011010
11111010 11101000 11111110 11111101

Pikseldeki degisimler en diisiik anlamli bitlere sirayla yapildiginda goriintii igine gizlenmis bilgi, kotii
niyetli tgiincli sahislar tarafindan kolaylikla elde edilebilmektedir. Bu durumu engellemek icin
rastgele veya bir anahtar kullanilarak degisim yapilabilir. Calismada, LSB yOnteminin steganaliz
ataklarina karst dayanikliligmi arttirmak ve karakter kayiplarimi gidermek igin sir paylagim
algoritmasi ile birlikte kullanimi1 saglanacaktir.

2.2. Shamir ’in Sir Paylasim Algoritmasi

Sir paylagim algoritmalari, herhangi bir anahtari, herhangi bir grup igerisinde belirli paylara
dagitmak amaciyla gelistirilmis sistemlerdir. En ¢ok bilinen Shamir isimli sir paylagim algoritmasi,
Shamir ve George Blakley tarafindan 1979°da birbirinden bagimsiz olarak bulunmustur. Shamir,
Interpolasyon yéntemi kullanirken Blakley, Hiper Diizlemlerin Kesisimi *ni, McElice ve Sarwate ise
Reed Solomon Kodlart ’n1 kullanmigtir. Sir paylagim, bir sirr1 bir grup {iye arasinda, her birine bir
parca verecek sekilde dagitma metodudur.

401

Sekil 1. Sir paylasim semasi

Anahtar n pargaya boliiniir;
¢ Anahtar1 yeniden olusturabilmek i¢in t tanesine ihtiya¢ bulunmaktadir.

e t-1 parca, anahtar ile ilgili bilgiye sahip degildir. Sartin saglanma durumuna “miikemmel
sistem” denir.

e Tek bir par¢anin anahtardan daha uzun olma imkan1 yoktur. Par¢anin anahtara esit olma durumu
ise “ideal sistem” olarak tanimlanir.

Year 6 (2022) Vol:22 Issued in JUNE, 2022 www.ejons.co.uk




EJONS International Journal on Mathematic, Engineering and Natural Sciences ISSN 2602 - 4136

Sir paylagim algoritmasinin ¢alisma prensibi polinom agilimina dayanmaktadir [15-18]. 2 boyutlu x-
y diizlemindeki t noktalar1 (x1,y1) ,..., (X,yt) i¢in her biri birbirinden farkli x ’ler olacak sekilde,
sadece bir tane t-1 dereceli bir q(x) polinomu bulunur. Her i i¢in q(x;)=yi olur. Bilginin P adet parcaya
boliinmesi durumunda rastgele bir t-1 dereceli q(x)=ao+aix+...+aw1x¢.1 polinomu se¢ilip ap=P seklinde
acildiginda;

Pi=q(1),...,P=1(1),...Pr=q(n) elde edilir.

::> “J fla)

L) &'
% f(2)l f(3‘
X %

Sekil 2. Polinomun paylara boliinmesi

Interpolasyonda bulunan q(x) degerlerinin katsayilarmi bulmak ve P=q(0)‘in hesaplanabilmesi, P;
parcalarinin herhangi bir alt kiimesi olan t degeri ile saglanir. P *nin hesaplanmasi i¢in bu degerlerin
t-1 tanesi yeterli degildir. Modiiler aritmetik kullanilarak daha kesin ifadeler elde edilebilir. Asal say1
olan m ’nin modu alinarak elde edilen tamsayilar kiimesi interpolasyonun hesaplanmasini saglar.
Tamsay1 olan P bilgisinin verilmesi durumunda, m>n ve m>P olacak sekilde bir asal m sayis1 segilir.
q(x) ’teki ao,ar,...,a.1 katsayilari rastgele [0,m] araligindan segilir ve P1,...,Py degerleri de mod m ’ye 402

gore hesaplanir.
2.3. Maple’da (t,n) Esik Deger Uygulamasi

Maple, cebirsel hesaplama programi olup 1980 yilinda Maplesoft tarafindan gelistirilmistir.
Kompleks matematiksel hesaplamalar i¢in kullanilir. Shamir ’in esik deger semasi1 yaklagimina gore,
Mod 23, t=3 ve K=ap=a(0)=9 olacak sekilde, rastgele a;=7 ve a,=11 segildigini varsayalim. f(x)
fonksiyonu f(x)=9+7x+11x> olarak verildigi durumda bu verilerle 5 pay olusturulup f(x) polinomu
yok edildiginde P, P1, P2, P3, P4 olmak iizere 5 kisiden 2., 3. ve 4. kisilerin paylari ile anahtar yeniden
olusturulmaya calisilirsa islem siralamasi asagidaki gibi olur.

Maple'de polinomun 5 pargaya biinip 3 parganan birlesimi e tekrar elde edillmesi
Girdiler Cakclar
fr=n-=(9+ 7 0+ 11*x02) mod 23 fr=n-=(2+ 7 0+ 11%*x002) mod 23
n:=4 n=4
M= [zeqfi,i=1..5]] N:=[1,2 3,4,5]
¥ := map{f, [1, 2, 3, 4, 5]} Y :=[4, 21, 14, &, 20]
Li=array(4..4,00.4,[[4,0}=(?}[a,0], (2, 1}=*}[4
L:=amay(n..n, 0.0} AL, Z=(7)4, 2], (4,3)= )4, 3], (4. 2)=[ ?)[a,
a
for k from 2 tondo Ln, k] -= 1;0d; L[4,2]:=1 L[4,3]:=1 L[4, 4]:=1
fork from 2 to ndo for i from 2 ton do if =k L[4, 2] ;== 12%*xA2 + T*x + 10
then L[n, k]:=[L[n, k] * (=21 X [k+1]-x [+1]] L[4, 3] :=x-=22*x"2 + E*5+E
};fiyed; L[n, k] :=unapphy| Expand{L]n, k] mod L[4, 4] ;=x-»12*x"2 + E*5+ 6
F :=0:for k from 2 tonda F = F+ Y[k + 1]*L[n, L1902 + Tox 4D
k]{x}od: Fronoed2 3 -
F := unapply(F mod 23, x) -
Flo] i}
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Tablo 1. Maple *de yapilan iglemler

Islem Siralamasi
¢ Paylarin bu fonksiyonda aldig1 degerler ve fonksiyon hesaplanir.
e Paylar i¢in L(x) degerleri bulunur.
¢ Bulunan L degerlerinin toplanmas1 durumunda orijinal polinom elde edilir.

e Anahtar K=ap=a(0) olup f(0) fonksiyonu ile ¢agirilacagi i¢in anahtar degerin orijinal
polinomdaki degerinin f(0)=9 olmas1 beklenir.

e Eldeki 3 parga ile 5 pargaya ayrilmis bir polinomun Shamir interpolasyon ile yeniden
olusturulabildigi goriilmektedir.

3. ONERILEN CALISMA VE BULGULAR

3.1. LSB Goriintii Steganografisi ve Shamir Sir Paylasim Algoritmasinin Birlikte
Kullanimi

Calismada, Ortii goriintii olarak kullanilan Lena (256*256) goriintiisiine istenen veri
gizlenerek stego Lena goriintiisii elde edilmistir. Shamir’in sir paylasim algoritmasi kullanilarak bu
gorilintli n adet paya bolinmiistiir. k adet payin bir araya getirilmesi ile tekrar stego Lena goriintiisii
elde edilmis ve orijinal goriintii ile karsilastirilarak gizlenen veri elde edilmistir. Sekil 3’te ¢calismada
kullanilan algoritmanin blok semas1 bulunmaktadir.

Shamir Sir Share 1 Share 2
Paylagim

LSB Veri
Gizleme
(205172030)

403

) Shamir Sir

Gizli Veri | H Paylagim
(205172030) o/ & (k pay

birlesim)

Input Lena Stego Lena

Sekil 3. Calismada kullanilan algoritmaya ait blok semast

Lena orijinal goriintiisiine LSB yontemiyle veri gizlemek i¢in Matlab uygulamasinda bir algoritma
olusturulmustur. Bu algoritmada import edilen ilgili resme .txt icerisine girilen veri gizlenmektedir.
Orijinal ve stego resimlerin piksel karsilagtirmasi yapilarak resme gizlenen bilginin bir kismina ait
gorilintli Sekil 4’de sunulmaktadir.

00110010 - (50) - 2 00110000 - (48) — 0

inimage 3| cover X
HH 256=256=3 uint8 EH 256x256x3 uint8
Columns 1 through 28 Columns 1 through 28

224 §221 222 224 224 222 224
224 8221 220 223 224 220 223
2264221 220 223 227 220 223
22698220 219 222 227 219 222
2264220 221 222 226 221 222
2249221 221 224 224 221 224
2239222 224 225 223 224 225
22298223 224 225 222 224 225
22598225 225 225 224 225 225
22598225 225 225 224 225 225
2249224 224 225 225 224 225
2239224 224 223 223 224 223
22298222 223 223 222 223 223
2239223 223 223 222 223 223
2239223 223 223 222 223 223
22598224 224 223 224 224 223
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Sekil 4: Orijinal ve Stego Goriintiilerin Piksel Karsilagtirmasi

Original Image Image with embedded message

50 100 150 200 250

Sekil 5: Orijinal ve Stego Goriintiilerin Histogram Karsilastirmasi

Sekil 5°te orijinal Lena ve stego Lena goriintiilerine ait karsilastirma sunulmaktadir. Orijinal Lena
ortli goriintiistine maksimum kapasitede veri gizlenerek stego goriintii elde edildikten sonra tepe
sinyal giiriiltii oran1 (PSNR): 53.649943 oldugundan goriintiide gozle goriiniir degisiklik olmadigi
gozlemlenmistir. Ayrica, Sekil 6’da sunuldugu lizere Matlab kullanilarak “Encryptgui” adi verilen
kullanict arayiizii tasarlanmistir. Bu arayiiz sayesinde, stego Lena goriintiisii (n) parg¢aya boliinmesi
ve (k) parga ile goriintiiniin tekrar elde edilmesi saglanmaktadir. Sekil 7°de olusturulan pay goriintiiler
yer almaktadir.

404

Sekil 6: Stego Goriintiiniin Paylara Boliinmesi

Share 1 Share 2 Share 3 Share 4

Sekil7: Olusturulan pay goriintiiler

Sekil 8’de sunulan ve “Decryptgui” adi verilen uygulama ile “Encryptgui” uygulamasinda belirtilen
k parca goriintiiniin arayiize eklenerek stego Lena goriintiisii elde edilmektedir.
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decryptgui - x

Sekil 8: k Parca Pay ile Stego Goriintiiniin Elde Edilmesi

Sekil 9°da sunulan stego Lena goriintiisii ve k parganin birlesimi ile olusan goriintlinlin piksel
degerlerine bakildiginda pargalanmis resmin tekrar elde edildigi kanitlanmaistir.

decryptedoutput x cover x
EB 256x256x%3 uint8 Hﬂ 256x256=3 uint8
Columns 1 through 28 Columns 1 through 28

224 221 222 224 222 224 221 222 224 222
224 221 220 223 223 224 221 220 223 223
227 221 220 223 225 227 221 220 223 225
227 220 219 222 225 227 220 219 222 225
226 220 221 222 226 226 220 221 222 226
224 221 221 224 224 224 221 221 224 224
223 222 224 225 222 223 222 224 225 222
222 223 224 225 221 222 223 224 225 221 405
224 225 225 225 225 224 225 225 225 225

224 225 225 225 225 224 225 225 225 225

Sekil 9: Birlesik Goriintii ile Stego Goriintiiniin Piksel Karsilagtirmasi

Goriintii kalitesi metrikleri arasinda en yaygin kullanilan tepe sinyal giiriiltii oran1 (PSNR) degeridir.
Steganografide yontemin kabul edilebilir olmasi igin PSNR degerinin 30’un {izerinde olmasi
gerekmektedir. Bu degerin 30’un altinda olmas1 hali, resimdeki bozulmanin bir insan tarafindan
anlagilabilir hale gelmesidir. PSNR degeri hesaplanirken Denklem 1 kullanilir.

PSNR = 10 * logyo () o)

MSE

Denklem 1°de max olarak ifade edilen kisim degigkenin alabilecegi maksimum degeri ifade eder. Bu
deger sekiz bitlik bir resim i¢in 255’tir.

MSE ise ortalama hata kare anlamina gelmektedir. Denklem 2’deki esitlik ile hesaplanir.

1 — — ' m\2
MSE = — 30" DX ED 6 )

Sekil 10 ’da orijinal Lena ve stego Lena goriintiilerinin MSE ve PSNR degerleri gosterilmistir.

Command Window

MSE: ©.045013
MSE: ©.838329
MSE: ©.08eceo
PSNR: 53.649943

Sekil 10: PSNR ve MSE Degerleri
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4. SONUCLAR

Sosyal medya kullaniminin artmasi ve teknolojinin giinden giine ilerlemesi ile bilginin erisilebilirligi
artmis ve bu durum {igiincii kisiler tarafindan elde edilmesini istemedigimiz paylagimlara da erigimi
kolaylastirmistir. Kullanilan haberlesme uygulamalar1 veri giivenligine ne kadar 6nem verip dikkat
etse de dijital ortamda sifreleme algoritmasinin kirilmasi veya veri kaynagina erisim imkansiz
degildir. Bu nedenle veri giivenligi i¢in steganografi ile bizim i¢in 6nemli olan veriler, baska bir ortii
veri igerisine gizlenip asil verinin varlig1 gizlenir. Burada amag, gizli veriye erismeye calisan ti¢lincii
kisilerin karsisina asil veri yerine bir goriintii vb. ¢ikararak yaniltilmasi ve sliphe olusturmadan asil
verinin kars1 tarafa iletilmesini saglamaktir. Sir paylasim ise bir sirr1 bir grup iiye arasinda, her birine
bir parca verecek sekilde dagitma ve istenilen sayida parganin bir araya gelmesi ile sirrin yeniden
elde edilmesini amaglar. Gelistirilen sistemde; LSB yontemi ile gizlenecek veri gonderilecek goriintii
icerisine saklanmis ve Shamir sir paylagim algoritmasi ile paylara boliinerek daha giivenli bir
uygulama gelistirilmistir. Paylar 3. sahislar tarafindan ele gecirilmis olsa dahi k sayida elde edilmedigi
siirece stego goriintii elde edilemez. k sayida parca birlestirilmesi durumunda ise orijinal goriintii ile
kiyaslama yapamayacaklari i¢in gizli veriye erisim imkansiz hale gelecektir.

Ileriki galigmalarda, kriptoloji yéntemlerinden faydalanarak gizlenecek verinin sifrelenmesi ayrica
pay goriintiilerinin de sifrelenerek gonderilmesi planlanmaktadir.
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